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Resumen

El protocolo de Bitcoin puede abarcar el volumen global de
transacciones financieras de todos los sistemas de pago electronico actuales,
sin que un Unico tercero custodio retenga fondos ni se requiera que los
participantes dispongan de nada mas que un ordenador con conexion de
banda ancha. Se propone un sistema descentralizado en el que las
transacciones se envian a través de una red de canales de micropagos
(también conocidos como canales de pago o canales de transaccion) cuya
transferencia de valor se produce fuera de la cadena de bloques. Si las
transacciones de Bitcoin pueden firmarse con un nuevo tipo de sighash que
solucione la maleabilidad, estas transferencias pueden realizarse entre
partes no confiables a lo largo de la ruta de transferencia mediante contratos
que, en caso de participantes no cooperativos u hostiles, son ejecutables
mediante difusion a través de la cadena de bloques de Bitcoin, mediante
una serie de bloqueos temporales decrecientes.

1 Elproblema de escalabilidad de la cadena de bloques de
Bitcoin

La cadena de bloques de Bitcoin[l] es muy prometedora para los libros de
contabilidad distribuidos, pero la cadena de bloques como plataforma de pago, por si
sola, no puede abarcar el comercio mundial en un futuro préximo. La cadena de
bloques es un protocolo de chisme mediante el cual todas las modificaciones del
estado del libro mayor se transmiten a todos los participantes. Es a través de este
«protocolo de chisme» como se alcanza el consenso sobre el estado, es decir, los
saldos de todos. Si cada nodo de la red de Bitcoin debe conocer cada una de las
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transacciones que se producen a nivel mundial, eso podria



suponer un lastre significativo para la capacidad de la red de abarcar todas las
transacciones financieras globales. En cambio, seria deseable abarcar todas las
transacciones de una manera que no sacrifique la descentralizacion y la seguridad
que ofrece la red.

La red de pagos Visa alcanzé un pico de 47 000 transacciones por segundo
(tps) en su red durante las vacaciones de 2013[2], y actualmente registra un
promedio de cientos de millones al dia. En la actualidad, Bitcoin admite menos de 7
transacciones por segundo con un limite de bloque de 1 megabyte. Si utilizamos una
media de 300 bytes por transaccion de Bitcoin y suponemos tamafios de bloque
ilimitados, una capacidad equivalente al volumen maximo de transacciones de Visa
de 47 000 tps seria de casi 8 gigabytes por bloque de Bitcoin, cada diez minutos de
media. De forma continua, eso supondria mas de 400 terabytes de datos al afio.

Es evidente que alcanzar una capacidad similar a la de Visa en la red de Bitcoin
no es factible hoy en dia. Ningin ordenador doméstico del mundo puede funcionar con
ese ancho de banda y esa capacidad de almacenamiento. Si Bitcoin fuera a sustituir a
todos los pagos electronicos en el futuro, y no solo a Visa, ello provocaria el colapso total
de la red de Bitcoin o, en el mejor de los casos, una centralizacion extrema de los nodos y
mineros de Bitcoin en manos de los tinicos que podrian permitirselo. Esta centralizacion
acabaria entonces con aspectos de la descentralizacion de la red que hacen que Bitcoin
sea seguro, ya que la capacidad de las entidades para validar la cadena es lo que permite
a Bitcoin garantizar la precision y la seguridad del libro mayor.

Contar con menos validadores debido a bloques mas grandes no solo
implica que haya menos personas garantizando la exactitud del libro mayor, sino
que también da lugar a que haya menos entidades capaces de validar la cadena de
bloques como parte del proceso de mineria, lo que fomenta la centralizacion de
los mineros. Los bloques extremadamente grandes, por ejemplo, en el caso
anterior de 8 gigabytes cada 10 minutos de media, implicarian que solo unas
pocas partes podrian realizar la validaciéon de bloques. Esto crea una gran
posibilidad de que las entidades acaben confiando en partes centralizadas. Contar
con partes privilegiadas y de confianza crea una trampa social en la que la parte
central no actuara en interés de un individuo (problema principal-agente), por
ejemplo, el rentismo mediante el cobro de comisiones mas elevadas para mitigar
el incentivo de actuar de forma deshonesta. En casos extremos, esto se manifiesta
en que los individuos envian fondos a custodios centralizados de confianza que
tienen la custodia total de los fondos de los clientes. Este tipo de acuerdos, tan
comunes hoy en dia, crean un grave riesgo de contraparte. Un requisito previo
para evitar que se produzca ese tipo de centralizacion seria que el bitcoin pudiera
ser validado por un tnico



ordenador de nivel doméstico a través de una conexioén de banda ancha. Al
garantizar que la validacion completa pueda realizarse de forma econdmica, los
nodos y mineros de Bitcoin podran evitar la centralizacion y la dependencia
extremas, lo que garantiza comisiones de transaccion extremadamente bajas.

Si bien es posible que la Ley de Moore contintie indefinidamente y que en
el futuro exista la capacidad computacional para que los nodos calculen de forma
rentable bloques de varios gigabytes, no es una certeza.

Para alcanzar un nimero de transacciones muy superior a 47 000 por segundo
utilizando Bitcoin, es necesario realizar las transacciones fuera de la propia cadena
de bloques de Bitcoin. Seria aun mejor si la red de bitcoins admitiera un ntimero casi
ilimitado de transacciones por segundo con comisiones extremadamente bajas para
los micropagos. Se pueden enviar muchos micropagos de forma secuencial entre dos
partes para permitir pagos de cualquier cuantia. Los micropagos permitirian la
desagregacion, una menor necesidad de confianza y la mercantilizacion de los
servicios, como los pagos por megabyte en el servicio de Internet. Sin embargo, para
poder lograr estos casos de uso de micropagos, seria necesario reducir drasticamente
la cantidad de transacciones que acaban transmitiéndose en la cadena de bloques
global de Bitcoin.

Si bien es posible escalar a pequefia escala, es absolutamente imposible gestionar
una gran cantidad de micropagos en la red o abarcar todas las transacciones globales.
Para que Bitcoin tenga éxito, es necesario confiar en que, si llegara a ser extremadamente
popular, sus ventajas actuales derivadas de la descentralizacion seguiran existiendo. Para
que la gente de hoy crea que Bitcoin funcionara mafana, Bitcoin necesita resolver el
problema de los efectos de centralizacion del tamafio de los bloques; los bloques grandes
crean implicitamente custodios de confianza y comisiones significativamente mas altas.

2 Unared de canales de micropagos puede resolver
la escalabilidad

«Siun arbol cae en el bosque y no hay nadie cerca para oirlo, ;hace
ruido?»

La cita anterior cuestiona la relevancia de los acontecimientos que pasan
desapercibidos: si nadie oye caer el arbol, da igual si hizo ruido o no. Del mismo
modo, en la cadena de bloques, si solo dos participantes se preocupan por una
transaccion cotidiana y recurrente, no es necesario que todos los demas nodos de la



red Bitcoin conozcan dicha transaccion. En cambio, es preferible que solo haya
la informaciéon minima imprescindible en la cadena de bloques. Al posponer la
notificacion al mundo entero de cada transaccién y realizar la liquidacién neta de
su relacion en una fecha posterior, los usuarios de Bitcoin pueden llevar a cabo
muchas transacciones sin sobrecargar la cadena de bloques ni crear confianza en
una contraparte centralizada. Se puede lograr una estructura efectivamente sin
confianza utilizando bloqueos temporales como componente del consenso
global.

Actualmente, la soluciéon para los micropagos y la escalabilidad consiste en
delegar las transacciones a un custodio, con lo que se confia en terceros para que
guarden las monedas y actualicen los saldos con otras partes. Confiar en terceros
para que guarden todos los fondos genera riesgo de contraparte y costes de
transaccion.

En cambio, utilizando una red de estos canales de micropagos, Bitcoin
puede escalar hasta miles de millones de transacciones al dia con la potencia
computacional disponible en un ordenador de sobremesa moderno hoy en dia.
Enviar muchos pagos dentro de un canal de micropagos determinado permite
enviar grandes cantidades de fondos a otra parte de forma descentralizada. Estos
canales no son una red de confianza separada sobre Bitcoin. Son transacciones
reales de Bitcoin.

Los canales de micropagos[3][4] crean una relacién entre dos partes para
actualizar los saldos de forma continua, aplazando lo que se transmite a la cadena de
bloques en una unica transaccion que compensa el saldo total entre esas dos partes.
Esto permite que las relaciones financieras entre dos partes se aplacen sin necesidad
de confianza hasta una fecha posterior, sin riesgo de incumplimiento de la
contraparte. Los canales de micropagos utilizan transacciones reales de bitcoin,
optando unicamente por aplazar la transmision a la cadena de bloques de tal manera
que ambas partes puedan garantizar su saldo actual en la cadena de bloques; no se
trata de una red superpuesta de confianza: los pagos en los canales de micropagos
son bitcoins reales que se comunican e intercambian fuera de la cadena.

2.1 Los canales de micropagos no requieren confianza

Al igual que la vieja pregunta de si un arbol que cae en el bosque hace ruido, si
todas las partes estan de acuerdo en que el arbol cay6 a las 2:45 de la tarde,
entonces el arbol realmente cayo a las 2:45 de la tarde. Del mismo modo, si
ambas contrapartes estan de acuerdo en que el saldo actual dentro de un canal es
de 0,07 BTC para Alice y 0,03



BTC para Bob, entonces ese es el saldo real. Sin embargo, sin criptografia, se plantea
un problema interesante: si la contraparte no estd de acuerdo con el saldo actual de
fondos (o con la hora a la que cayo el arbol), entonces es la palabra de uno contra la
de otro. Sin firmas criptograficas, la cadena de bloques no sabra quién es el
propietario de qué.

Si el saldo en el canal es de 0,05 BTC para Alice y 0,05 BTC para Bob, y
el saldo tras una transaccion es de 0,07 BTC para Alice y 0,03 BTC para Bob, la
red necesita saber qué conjunto de saldos es el correcto. Las transacciones de la
cadena de bloques resuelven este problema utilizando el libro mayor de la cadena
de bloques como un sistema de sellado de tiempo. Al mismo tiempo, es deseable
crear un sistema que no utilice activamente este sistema de sellado de tiempo a
menos que sea absolutamente necesario, ya que puede resultar costoso para la
red.

En su lugar, ambas partes pueden comprometerse a firmar una transaccion
y a no difundirla. Asi, si Alice y Bob depositan fondos en una direcciéon de
multifirma 2 de 2 (en la que se requiere el consentimiento de ambas partes para
realizar gastos), pueden ponerse de acuerdo sobre el estado actual del saldo.
Alice y Bob pueden acordar crear un reembolso desde esa transacciéon 2 de 2 a
sus propias cuentas, 0,05 BTC para cada uno. Este reembolso no se difunde en la
cadena de bloques. Cualquiera de las partes
puede hacerlo, pero pueden optar por retener esa transaccion, sabiendo
que pueden retirar los fondos cuando lo consideren oportuno. Al aplazar la
difusion de esta transaccion, pueden optar por modificar este saldo en una fecha
futura.

Para actualizar el saldo, ambas partes crean un nuevo gasto desde la
direccion de multifirma 2 de 2, por ejemplo, 0,07 para Alice y 0,03 para Bob. Sin
un disefio adecuado, sin embargo, existe el problema del sellado de tiempo, ya
que no se sabe qué gasto es el correcto: el nuevo gasto o el reembolso original.

La restriccion sobre el sellado de tiempo y las fechas, sin embargo, no es
tan compleja como el orden completo de todas las transacciones, como en la
cadena de bloques de Bitcoin. En el caso de los canales de micropagos, solo se
requieren dos estados: el saldo correcto actual y cualquier saldo antiguo obsoleto.
Solo habria un tnico saldo correcto actual y, posiblemente, muchos saldos
antiguos que estan obsoletos.

Por lo tanto, en Bitcoin es posible disefiar un script de Bitcoin mediante el
cual todas las transacciones antiguas se invaliden y solo sea valida la nueva
transaccion. La invalidacion se aplica mediante un script de salida de Bitcoin y
transacciones dependientes que obligan a la otra parte a entregar todos sus
fondos a la contraparte del canal



contraparte. Al tomar todos los fondos como penalizacién para entregarselos a la
otra parte, todas las transacciones antiguas quedan asi invalidadas.

Este proceso de invalidacion puede darse a través de un proceso de consenso
de canal en el que, si ambas partes estan de acuerdo con los estados actuales del libro
mayor (y en la creacién de nuevos estados), entonces se actualiza el saldo real. El
saldo se refleja en la cadena de bloques solo cuando una de las partes no estd de
acuerdo. Conceptualmente, este sistema no es una red superpuesta independiente; se
trata mas bien de un aplazamiento del estado en el sistema actual, ya que la ejecucion
sigue teniendo lugar en la propia cadena de bloques (aunque se aplace a fechas y
transacciones futuras).

2.2 Una red de canales

Por lo tanto, los canales de micropagos solo crean una relacion entre dos partes.
Exigir que todos creen canales con todos los demas no resuelve el problema de la
escalabilidad. La escalabilidad de Bitcoin puede lograrse utilizando una gran red de
canales de micropagos.

Si suponemos una gran red de canales en la cadena de bloques de Bitcoin,
y todos los usuarios de Bitcoin participan en este grafo al tener al menos un canal
abierto en la cadena de bloques de Bitcoin, es posible crear una cantidad casi
infinita de transacciones dentro de esta red. Las tinicas transacciones que se
transmiten prematuramente en la cadena de bloques de Bitcoin son aquellas con
contrapartes de canal no cooperativas.

Al gravar las salidas de las transacciones de Bitcoin con un hashlock y un
timelock, la contraparte del canal no podra robar fondos directamente y los bitcoins
se podran intercambiar sin que se produzca un robo directo por parte de la
contraparte. Ademas, mediante el uso de tiempos de espera escalonados, es posible
enviar fondos a través de multiples intermediarios en una red sin el riesgo de que
estos roben los fondos.

3 Canales de pago bidireccionales

Los canales de micropagos permiten un simple aplazamiento de la difusion del
estado de una transaccion a un momento posterior. Los contratos se hacen
cumplir creando la responsabilidad de una de las partes de difundir las
transacciones antes o después de determinadas fechas. Si la cadena de bloques es
un sistema descentralizado de sellado de tiempo, es posible utilizar relojes como
componente del consenso descentralizado[5] para determinar la validez de los
datos, asi como los estados actuales como método para ordenar los eventos[6].



Al crear marcos temporales en los que determinados estados pueden
transmitirse y posteriormente invalidarse, es posible crear contratos complejos
utilizando scripts de transacciones de bitcoin. Existen trabajos previos sobre canales
de micropagos de tipo «hub-and-spoke»[7][8][9] (y redes de canales de pago de
confianza[10][11]) que exploran la construccion de una red de este tipo en la
actualidad. Sin embargo, el canal de micropagos bidireccional de Lightning Network
requiere la bifurcacion blanda de maleabilidad descrita en el Apéndice A para
permitir una escalabilidad casi infinita, al tiempo que se mitigan los riesgos de
incumplimiento de los nodos intermedios.

Al encadenar multiples canales de micropagos, es posible crear una red de
rutas de transaccion. Las rutas pueden enrutarse utilizando un sistema similar al
BGP, y el remitente puede designar una ruta concreta al destinatario. Los scripts
de salida estan protegidos por un hash, generado por el destinatario. Al revelar la
entrada de ese hash, la contraparte del destinatario podra retirar fondos a lo largo
de la ruta.

3.1 El problema de la responsabilidad en la creacion de canales

Para participar en esta red de pagos, es necesario crear un canal de micropagos
con otro participante de la red.

3.1.1 Creando una transaccion de financiacion sin firmar

Se crea una transaccion de financiacion inicial del canal mediante la cual una o ambas
contrapartes del canal financian las entradas de esta transaccion. Ambas partes crean las
entradas y salidas de esta transaccion, pero no la firman. La salida de esta transaccion de

financiacion es un tnico script de multisignatura 2-de-2
con ambos participantes en este canal, en lo sucesivo denominados Alice y Bob.
Ninguno de los participantes intercambia firmas para la transaccion de
financiacion hasta que hayan creado gastos a partir de esta salida 2 de 2,
devolviendo el importe original a sus respectivos financiadores. El proposito de
no firmar la transaccidén permite gastar de una transaccién que ain no existe. Si
Alice y Bob intercambian las firmas de la transaccion de financiacion sin poder
difundir los gastos de la misma, los fondos pueden quedar bloqueados para
siempre si Alice y Bob no cooperan (o puede producirse otra pérdida de monedas
a través de situaciones de secuestro en las que uno paga por la cooperacion de la
contraparte).

Alice y Bob intercambian entradas para financiar la transaccion de financiacion



(para saber qué entradas se utilizan para determinar el valor total del canal), e
intercambian una clave que utilizaran para firmar mas adelante. Esta clave se
utiliza para la salida 2 de 2 de la transaccion de financiacion; se necesitan ambas
firmas para gastar desde la transaccion de financiacion; en otras palabras, tanto
Alice como Bob deben estar de acuerdo en gastar desde la transaccion de
financiacion.

3.1.2 Gasto de una transaccion sin firmar

La Red Lightning utiliza una transaccion SIGHASH NOINPUT para gastar
desde esta salida de 2 de 2 de la transaccién de financiacion, ya que es necesario
gastar desde una transaccion para la que aun no se han intercambiado las firmas.
SIGHASH NOINPUT, implementado mediante un soft fork, garantiza que las
transacciones se puedan gastar antes de que sean firmadas por todas las partes, ya
que las transacciones tendrian que firmarse para obtener un ID de transaccién sin
nuevas banderas sighash. Sin SIGHASH NOINPUT, las transacciones de Bitcoin
no pueden gastarse antes de que puedan transmitirse; es como si no se pudiera
redactar un contrato sin pagar primero a la otra parte. SIGHASH NOINPUT
resuelve este problema. Véase el Apéndice A para obtener mas informacién y
detalles de implementacion.

Sin SIGHASH NOINPUT, no es posible generar un gasto a partir de una
transaccion sin intercambiar firmas, ya que gastar la transaccion de financiacion
requiere un ID de transaccion como parte de la firma en la entrada de la transaccion
secundaria. Un componente del ID de transaccion es la firma de la transaccion
principal (transaccion de financiacidn), por lo que ambas partes deben intercambiar
sus firmas de la transaccion principal antes de que se pueda gastar la secundaria.
Dado que una o ambas partes deben conocer las firmas de la transaccion principal
para gastar desde ella, eso significa que una o ambas partes pueden difundir la
transaccion principal (transaccion de financiacion) antes incluso de que exista la
secundaria. SIGHASH NOINPUT seoluciona esto permitiendo que la secundaria se
gaste sin firmar la entrada. Con SIGHASH NOINPUT, el orden de las operaciones
es el siguiente:

1. Crear el elemento principal (transaccion de financiacion)

2. Crea los elementos secundarios (operaciones de compromiso y todos los
gastos derivados de las operaciones de compromiso)

3. Firmar los elementos secundarios

4. Intercambiar las firmas de los elementos secundarios



5. Firmar el elemento principal
6. Intercambiar las firmas del elemento principal
7. Difundir el elemento principal en la cadena de bloques

No es posible transmitir la transaccion principal (paso 7) hasta que se haya
completado el paso 6. Ninguna de las partes ha dado su firma para gastar desde
la transaccion de financiacidn hasta el paso 6. Ademas, si una de las partes falla
durante el paso 6, la transaccidén principal puede gastarse para convertirse en la
transaccion principal o las entradas de la transaccidon principal pueden gastarse
dos veces (de modo que toda esta ruta de transaccion quede invalidada).

3.1.3 Transacciones de compromiso: estructura no ejecutable

Una vez creada la transaccion de financiacion sin firmar (y sin transmitir), ambas
partes firman e intercambian una transaccion de compromiso inicial. Estas
transacciones de compromiso gastan desde la salida 2 de 2 de la transaccion de
financiacion (padre). Sin embargo, solo la transaccion de financiacion se
transmite a la cadena de bloques.

Dado que la transaccion de financiacion ya ha entrado en la cadena de
bloques y la salida es una transaccion de multifirma 2 de 2 que requiere el
acuerdo de ambas partes para gastar, las transacciones de compromiso se utilizan
para expresar el saldo actual. Si solo se intercambia una transaccién de
compromiso firmada 2-de-2 entre ambas partes, entonces ambas partes tendran la
certeza de que podran recuperar su dinero una vez que la transaccién de
financiacion entre en la cadena de bloques. Ninguna de las partes difunde las
transacciones de compromiso en la cadena de bloques hasta que desean cerrar el
saldo actual en el canal. Lo hacen difundiendo la transaccién de compromiso
actual.

Las transacciones de compromiso pagan los respectivos saldos actuales a
cada parte. Una implementacion ingenua (defectuosa) construiria una transaccion
no difundida en la que se produce un gasto 2-de-2 a partir de una tUnica
transacciéon que tiene dos salidas que devuelven todos los saldos actuales a
ambas contrapartes del canal. Esto devolvera todos los fondos a la parte original
al crear una transaccion de compromiso inicial.
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Funding Tx (F)

l

Commitment Transaction
Outputs:
0. Alice 0.5 BTC
1. Bob 0.5 BTC
No LockTime
Output 0] Output 1
A Y
Alice can redeem 0.5 BTC from Bob can redeem 0.5 BTC from
the Commitment Transaction the Commitment Transaction

Figura 1: En este diagrama se describe una transaccion de financiacion ingenua y defectuosa.
La transaccion de financiacion (F), designada en verde, se transmite en la cadena de bloques
después de que se hayan firmado todas las demas transacciones. El resto de transacciones que
gastan fondos de las transacciones de financiaciéon ain no se han transmitido, por si las
contrapartes desean actualizar su saldo. En este momento, solo se transmite la transaccion de
financiacion en la cadena de bloques.

Por ejemplo, si Alice y Bob acuerdan crear una transaccion de financiacion
con una unica salida 2-de-2 por valor de 1,0 BTC (con una contribuciéon de 0,5 BTC
de cada uno), crean una transaccién de compromiso en la que hay dos salidas de 0,5
BTC para Alice y Bob. Las transacciones de compromiso se firman primero y se
intercambian las claves, de modo que cualquiera de las partes puede transmitir la
transaccion de compromiso en cualquier momento, siempre que la transaccion de
financiacion se haya introducido en la cadena de bloques. En este punto, las firmas
de la transaccion de financiacion pueden intercambiarse de forma segura, ya que
cualquiera de las partes puede recuperar sus fondos transmitiendo la transaccion de
compromiso.

Sin embargo, esta estructura falla cuando se desea actualizar el saldo
actual. Para actualizar el saldo, deben actualizar los valores de salida de su
transaccion de compromiso (la transaccion de financiacion ya ha entrado en la
cadena de bloques y no se puede modificar).

Cuando ambas partes acuerdan una nueva transaccion de compromiso e
intercambian firmas para la nueva transaccion de compromiso, cualquiera de las
transacciones de compromiso puede transmitirse. Dado que la salida de la
transaccion de financiacion solo puede canjearse una vez, solo una de esas
transacciones sera valida. Por ejemplo, si Alice y Bob acuerdan que el saldo del
canal
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es ahora de 0,4 para Alice y de 0,6 para Bob, y se crea una nueva transaccion de
compromiso para reflejarlo, cualquiera de las dos transacciones de compromiso
puede transmitirse. En efecto, no seria posible restringir qué transaccion de
compromiso se transmite, ya que ambas partes han firmado e intercambiado las
firmas para que se transmita cualquiera de los dos saldos.

Funding Tx (F)

v N v

Commitment Transaction

Commitment Transaction

Qutputs:
0. Alice 0.4 BTC
1. Bob 0.6 BTC

Qutputs:
0. Alice 0.5 BTC
1. Bob 0.5 BTC

No LockTime

NG

No LockTime

ST

¢ Output 1 ¢

Alice can redeem 0.5 BTC from
the Commitment Transaction

Bob can redeem 0.5 BTC from
the Commitment Transaction

Alice can redeem 0.4 BTC fram
the Commitment Transaction

Bob can redeem 0.6 BTC from
the Commitment Transaction

Figura 2: Cualquiera de las transacciones de compromiso puede ser difundida en cualquier
momento por cualquiera de las partes, pero solo una gastara con éxito los fondos de la unica
transaccion de financiacion. Esto no puede funcionar porque una de las partes no querra
difundir la transaccidon mas reciente.

Dado que cualquiera de las partes puede difundir la transaccion de
compromiso en cualquier momento, el resultado seria que, tras generarse la nueva
transaccion de compromiso, quien reciba menos fondos tendria un incentivo
significativo para difundir la transaccion que le reporta mayores beneficios en las
salidas de la transaccion de compromiso. Como resultado, el canal se cerraria
inmediatamente y los fondos serian sustraidos. Por lo tanto, no es posible crear
canales de pago bajo este modelo.

3.1.4 Transacciones de compromiso: atribucion de culpa

Dado que cualquier transaccion de compromiso firmada puede difundirse en la
cadena de bloques, y solo una puede difundirse con éxito, es necesario evitar que
se difundan transacciones de compromiso antiguas. No es posible revocar
decenas de miles de transacciones en Bitcoin, por lo que se necesita un método
alternativo. En lugar de una revocacion activa impuesta por la cadena de bloques,
es necesario construir el propio canal de manera similar a un seguro de fidelidad,
en el que ambas partes asumen compromisos, y
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el incumplimiento de estos compromisos se sanciona con penalizaciones. Si una de
las partes incumple el acuerdo, perdera todo el dinero del canal.

Para este canal de pago, los términos del contrato establecen que ambas partes
se comprometen a transmitir Uinicamente la transaccion mas reciente. Cualquier
transmision de transacciones anteriores supondra un incumplimiento del contrato, y
todos los fondos se entregaran a la otra parte como penalizacion.

Esto solo puede hacerse cumplir si se es capaz de atribuir la culpa de la
transmision de una transaccion antigua. Para ello, debe ser posible identificar de
forma unica quién ha difundido una transacciéon anterior. Esto es posible si cada
contraparte tiene una transaccion de compromiso identificable de forma unica.
Ambas partes deben firmar las entradas de la transacciéon de compromiso que la otra
parte es responsable de difundir. Dado que cada una tiene una version de la
transaccion de compromiso firmada por la otra parte, solo puede difundirse la propia
version de la transaccién de compromiso.

En la red Lightning, todos los gastos de la salida de la transaccién de
financiacion, las transacciones de compromiso, tienen dos transacciones firmadas
a medias. Una transaccién de compromiso en la que Alice firma y se la entrega a
Bob (C1b), y otra en la que Bob firma y se la entrega a Alice (Cla). Estas dos
transacciones de compromiso se gastan desde la misma salida (transaccion de
financiacion) y tienen contenidos diferentes; solo una puede difundirse en la
cadena de bloques, ya que ambos pares de transacciones de compromiso se
gastan desde la misma transaccion de financiacion. Cualquiera de las partes
puede transmitir la transaccion de compromiso que ha recibido firmando su
versiéon e incluyendo la firma de la contraparte. Por ejemplo, Bob puede
transmitir el compromiso Clb, ya que ha recibido la firma de Clb de Alice;
incluye la firma de Alice y firma Cl1b ¢l mismo. La transaccion serd un gasto
valido de la salida 2 de 2 de la transaccion de financiacidon, que requiere tanto la
firma de Alice como la de Bob.
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Funding Tx (F)

&

v v

Commitment la Commitment 1b

Only Alice can broadcast Only Bob can broadcast
Qutputs Qutputs

0. Alice 0.5 BTC 0. Alice 0.5 BTC

1. Bob 0.5 BTC 1. Bob 0.5 BTC

No LockTime No LockTime

Output 1
Alice can redeem 0.5 BTC from Bob can redeem 0.5 BTC from Alice can redeem 0.5 BTC fram Bob can redeem 0.5 BTC from
the Commitment Transaction the Commitment Transaction the Commitment Transaction the Commitment Transaction

Figura 3: Los recuadros morados son transacciones no difundidas que solo Alice puede
difundir. Los recuadros azules son transacciones no difundidas que solo Bob puede difundir.
Alice solo puede difundir el compromiso la, Bob solo puede difundir el compromiso 1b. Solo
se puede gastar una transaccion de compromiso de la salida de la transaccion de financiacion.
Se atribuye la culpa, pero cualquiera de las dos puede gastarse sin penalizacion.

Sin embargo, incluso con esta estructura, solo se ha asignado la
responsabilidad. Todavia no es posible hacer cumplir este contrato en la cadena
de bloques de Bitcoin. Bob sigue confiando en que Alice no transmitird una
transaccion de compromiso antigua. En este momento, solo puede demostrar que
Alice lo ha hecho mediante una prueba de transacciéon firmada a medias.

3.2 Creacion de un canal con revocacion del contrato

Para poder hacer cumplir realmente los términos del contrato, es necesario
construir una transacciéon de compromiso (junto con sus gastos) en la que se
pueda revocar una transaccion. Esta revocacidén se consigue utilizando datos
sobre cuando una transaccidén entra en una cadena de bloques y utilizando la
madurez de la transaccion para determinar las rutas de validacion.

3.3 Madurez de los nimeros de secuencia

Mark Freidenbach ha propuesto que los numeros de secuencia puedan hacerse
obligatorios mediante un vencimiento relativo del bloque de la transaccion principal
a través de un soft fork[12]. Esto permitiria una capacidad bésica para garantizar
algtn tipo de bloqueo temporal relativo de la confirmacion del bloque en el script de
gasto. Ademas,
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, un codigo de operacion adicional, OP CHECKSEQUENCEVERIFY[13] (también
conocido como OP RELATIVECHECKLOCKTIMEVERIFY)[14], permitiria
capacidades adicionales, incluyendo una solucion provisional antes de una solucién
mas permanente para resolver la maleabilidad de las transacciones. Una version
futura de este articulo incluira las soluciones propuestas.

En resumen, Bitcoin se lanzé con un nimero de secuencia que solo se
aplicaba en el mempool de transacciones no confirmadas. El comportamiento
original permitia la sustitucion de transacciones al reemplazar las transacciones
del mempool por otras mas recientes si estas tenian un nimero de secuencia mas
alto. Debido a las reglas de sustitucion de transacciones, esto no se aplica por los
riesgos de ataques de denegacion de servicio. Parece que el proposito previsto
del numero de secuencia es sustituir las transacciones no difundidas. Sin
embargo, este comportamiento de sustitucién por un nimero de secuencia mas
alto es inaplicable. No se puede garantizar que las versiones antiguas de las
transacciones hayan sido sustituidas en el mempool y que un bloque contenga la
version mas reciente de la transaccion. Una forma de hacer cumplir las versiones
de las transacciones fuera de la cadena es mediante compromisos de tiempo.

Una transaccion revocable gasta desde una salida Unica en la que la
transaccion tiene un tipo Unico de script de salida. Esta salida de la transacciéon
principal tiene dos rutas de canje: la primera puede canjearse inmediatamente, y la
segunda solo puede canjearse si la transaccion secundaria tiene un nimero minimo
de confirmaciones entre transacciones. Esto se consigue haciendo que el nimero de
secuencia de la transaccion secundaria requiera un numero minimo de
confirmaciones de la transaccion principal. En esencia, este nuevo comportamiento
del nimero de secuencia solo permitird que un gasto desde esta salida sea valido si el
nimero de bloques entre la salida y la transaccidon de canje es superior a una altura
de bloque especificada.

Una transaccion puede revocarse con este comportamiento del nimero de
secuencia creando una restriccion con un nimero definido de bloques en el nimero
de secuencia, lo que hara que el gasto solo sea valido después de que la transaccion
principal haya entrado en la cadena de bloques durante un nimero definido de
bloques. Esto crea una estructura en la que la transaccion principal con esta salida se
convierte en un depdsito garantizado, lo que certifica que no hay revocacion. Existe
un periodo de tiempo durante el cual cualquier persona en la
cadena de bloques puede refutar esta certificacion emitiendo un gasto
inmediatamente después de que se emita la transaccion.

Si se desea permitir transacciones revocables con un retraso de 1000
confirmaciones, la construccion de la transaccion de salida seguiria siendo una
multisig 2 de 2:
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2 <Alice 1 > <Bobl1>2 OP CHECKMULTISIG

Sin embargo, la transaccion de gasto secundaria contendria un valor
nSequence de 1000. Dado que esta transaccion requiere la firma de ambas
contrapartes para ser valida, ambas partes incluyen el nimero nSequence de 1000
como parte de la firma. Ambas partes pueden, a su discrecion, acordar crear otra
transaccion que sustituya a esa transaccion sin ningun nimero nSequence.

Esta construccion, un contrato de vencimiento de secuencia revocable (RSMC),
crea dos vias, con condiciones contractuales muy especificas.

Las condiciones del contrato son:

1. Todas las partes realizan un pago a un contrato con una salida que hace cumplir
este contrato

2. Ambas partes pueden acordar enviar fondos a algiin contrato, con un periodo
de espera (1000 confirmaciones en nuestro guion de ejemplo). Este es el saldo
de salida revocable.

3. Una o ambas partes pueden optar por no difundir (ejecutar) los pagos hasta
una fecha futura; cualquiera de las partes puede canjear los fondos en
cualquier momento tras el periodo de espera.

4. Si ninguna de las partes ha difundido esta transaccion (canjeado los fondos),
pueden revocar los pagos anteriores si, y solo si, ambas partes acuerdan
hacerlo incluyendo una nueva clausula de pago en una transaccion de pago
sustitutiva. El nuevo pago de la transacciéon puede canjearse inmediatamente
después de que el contrato se haga publico (se difunda en la cadena de
bloques).

5. En caso de que el contrato se divulgue y no se canjee la nueva estructura de
pago, cualquiera de las partes podra canjear los términos de pago revocados
anteriormente (por lo que es responsabilidad de cualquiera de las partes hacer
cumplir los nuevos términos).

La transaccion secundaria pre-firmada puede canjearse una vez que la
transaccion principal haya entrado en la cadena de bloques con 1000 confirmaciones,
debido a que el nimero nSequence de la secundaria en la entrada gasta la principal.

Para revocar esta transaccion secundaria firmada, ambas partes solo tienen
que acordar crear otra transaccidén secundaria con el campo predeterminado del
numero nSequence de MAX INT, que tiene un comportamiento especial que
permite el gasto en cualquier momento.
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Este nuevo gasto firmado sustituye al gasto revocable siempre y cuando el
nuevo gasto firmado se incorpore a la cadena de bloques en un plazo de 1000
confirmaciones desde que la transaccidon principal se incorpord a la cadena de
bloques. En la practica, si Alice y Bob acuerdan supervisar la cadena de bloques para
detectar una difusion incorrecta de las transacciones de compromiso, en el momento
en que se difunde la transacciéon, pueden gastar inmediatamente utilizando la
transaccion sustitutiva. Para transmitir el gasto revocable (transaccion obsoleta), que
se gasta desde la misma salida que la transaccion sustitutiva, deben esperar 1000
confirmaciones. Siempre que ambas partes vigilen la cadena de bloques, el gasto
revocable nunca entrard en la transaccion si cualquiera de las partes prefiere la
transaccion sustitutiva.

Utilizando esta estructura, cualquiera podria crear una transaccidon, no
transmitirla difundir la transaccion y, posteriormente, crear incentivos para que
esa transaccion nunca se difunda en el futuro mediante sanciones. Esto permite a
los participantes de la red Bitcoin aplazar muchas transacciones para que nunca
lleguen a la cadena de bloques.

3.3.1 Timestop

Para mitigar una avalancha de transacciones por parte de un atacante malintencionado se
requiere una amenaza creible de que el ataque fracasara.

Greg Maxwell propuso utilizar un «timestop» para mitigar una avalancha
maliciosa en la cadena de bloques:

Hay muchas formas de abordar este [riesgo de avalancha] que atin no se
han explorado adecuadamente; por ejemplo, el reloj puede detenerse
cuando los bloques estén llenos, convirtiendo el riesgo de seguridad en
un mayor retraso de retencion en caso de un ataque DoS.[15]

Esto puede mitigarse permitiendo que el minero especifique si el mempool
actual (con tarifa pagada) se estd viendo inundado de transacciones. Pueden
introducir un valor «1» en el Gltimo bit del nimero de version del encabezado del
bloque. Si el ultimo bit del encabezado del bloque contiene un «1», entonces ese
bloque no contard para la madurez de altura relativa del valor nSequence y el bloque
se designarda como un bloque congestionado. Existe una altura de bloque no
congestionado (que siempre es inferior a la altura de bloque normal). Esta altura de
bloque se utiliza para el valor nSequence, que solo cuenta la madurez del bloque
(confirmaciones).

Un minero puede optar por definir el bloque como congestionado o no. El
codigo predeterminado podria establecer automaticamente el indicador de bloque
congestionado como «1» si el
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mempool supera un determinado tamafio y la tarifa media para ese tamafo
establecido supera un determinado valor. Sin embargo, un minero tiene plena
discrecion para cambiar las reglas sobre lo que se establece automaticamente
como un bloque congestionado, o puede optar por activar o desactivar
permanentemente el indicador de congestion. Se espera que la mayoria de los
mineros honestos utilicen el comportamiento predeterminado definido en su
minero y no organicen un ataque del 51 %.

Por ejemplo, si la salida de una transaccion principal es gastada por una
secundaria con un valor de nSequence de 10, hay que esperar 10 confirmaciones
antes de que la transaccion sea valida. Sin embargo, si se ha activado el indicador de
detencion de tiempo, el recuento de confirmaciones se detiene, incluso con nuevos
bloques. Si han transcurrido 6 confirmaciones (se necesitan 4 mas para que la
transaccion sea valida) y el bloque de timestop se ha establecido en el séptimo
bloque, ese bloque no cuenta para el requisito de nSequence de 10 confirmaciones; la
transaccion secundaria sigue estando en 6 bloques para el valor de confirmacion
relativo. Funcionalmente, esto se almacenara como una especie de altura de bloque
de timestop auxiliar que se utiliza unicamente para el seguimiento del valor de
timestop. Cuando se activa el bit de timestop, todas las transacciones que utilicen un
valor de nSequence dejaran de contar hasta que se desactive el bit de timestop. Esto
proporciona tiempo y espacio de bloque suficientes para que las transacciones en la
altura actual del bloque de timestop auxiliar entren en la cadena de bloques, lo que
puede impedir que los atacantes sistémicos logren atacar el sistema.

Sin embargo, esto requiere algin tipo de indicador en el bloque para designar
si se trata de un bloque de parada de tiempo. Para una compatibilidad total con SPV
(Verificacion de Pago Simple; clientes ligeros), es deseable que esto se encuentre
dentro del encabezado del bloque de 80 bytes en lugar de en la coinbase. Hay dos
lugares que podrian ser adecuados para colocar este indicador en el encabezado del
bloque: en la hora del bloque y en la version del bloque. La hora del bloque podria
no ser segura debido a que los ultimos bits se utilizan como fuente de entropia para
algunos mineros ASIC, por lo que podria ser necesario consumir un bit para los
indicadores de timestop. Otra opcion seria codificar de forma rigida la activacion de
timestop como una regla de consenso estricta (por ejemplo, a través del tamafio del
bloque), aunque esto podria reducir la flexibilidad. Al establecer wvalores
predeterminados razonables para las reglas de timestop, estas reglas pueden
modificarse sin necesidad de bifurcaciones suaves de consenso.

Si se utiliza la version del bloque como indicador, la informacién contextual
debe coincidir con el ID de cadena utilizado en algunas monedas de mineria
combinada.
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3.3.2 Transacciones de compromiso revocables

Al combinar la atribucién de culpa con la transaccién revocable, se puede
determinar cuando una parte no estd cumpliendo los términos del contrato y
aplicar sanciones sin necesidad de confiar en la contraparte.

Funding Tx (F)

v N v

Commitment Tx 1a (Cla) Commitment Tx 1b (Clb)
Only Alice can broadcast Only Bob can broadcast
Outputs: Outputs:
0. RSMC Alice&Bob 0.5 BTC 0. Alice 0.5 BTC
1. Bob 0.5 BTC 1. RSMC Alice&Bob 0.5 BTC
No LockTime No LockTime
Revocable Delivery 1a (RD1la) Revocable Delivery 1b (RD1b)
Only Alice can broadcast 1000 I | Only Bob can broadcast 1000
P confirmations from Cla's mined block P confirmations from C1b's mined block
Output: Alice 0.5 Output: Bob 0.5
1000-block Relative Confirmations Lock 1000-block Relative Confirmations Lock
Delivery 1a (D1a) Delivery 1b (D1b)
Bob can spend from this output SMEMAN | Alice can spend from this output
»| immediately when Cla is broadcast P»| immediately when C1b is broadcast
Output: Bob 0.5 Output: Alice 0.5
No LockTime No LockTime

Figura 4: La transaccion de financiacion F, sefialada en verde, se transmite a la cadena de
bloques después de que se hayan firmado todas las demas transacciones. Todas las
transacciones que solo Alice puede transmitir estan en morado. Todas las transacciones que
solo Bob puede transmitir estan en azul. En este momento, solo se transmite la transaccion de
financiacion a la cadena de bloques.

La intencién de crear una nueva transaccion de compromiso es invalidar
todas las transacciones de compromiso antiguas al actualizar el nuevo saldo con
una nueva transaccion de compromiso. La invalidacion de transacciones antiguas
puede realizarse haciendo que una salida sea un contrato de vencimiento de
secuencia revocable (RSMC). Para invalidar una transaccion, ambas partes
firmaran e intercambiaran una transaccion sustitutiva que ceda todos los fondos a
la contraparte en caso de que se transmita incorrectamente una transaccion
anterior. La transmisidn incorrecta
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se identifica creando dos transacciones de compromiso diferentes con las mismas
salidas de saldo final; sin embargo, el pago a uno mismo queda gravado por un
RSMC.

En efecto, hay dos transacciones de compromiso a partir de una {inica transaccion
de financiacién con salidas 2 de 2. De estas dos transacciones de compromiso, solo una
puede entrar en la cadena de bloques. Cada parte dentro de un canal tiene una version de
este contrato. Asi que, si este es el primer par de transacciones de compromiso, la
transaccion de compromiso de Alice se define como Cla, y la transaccion de
compromiso de Bob se define como Cl1b. Al transmitir una transacciéon de compromiso,
se solicita que el canal se cierre y finalice. Las dos primeras salidas de la transaccion de
compromiso incluyen una transaccion de entrega (pago) del saldo actual no asignado a
las contrapartes del canal. Si Alice difunde Cla, una de las salidas puede ser gastada por
Dla, que envia fondos a Bob. Para Bob, C1b puede ser gastada por D1b, que envia
fondos a Alice. La transaccion de entrega (D1a/D1b) es inmediatamente canjeable y no
estd sujeta a ninglin gravamen en caso de que se difunda la transaccion de compromiso.

En la transaccion de compromiso de cada parte, esta certifica que esta
transmitiendo la transaccion de compromiso mas reciente de la que es titular.
Dado que certifican que este es el saldo actual, se supone que el saldo pagado a
la contraparte es cierto, ya que nadie obtiene un beneficio directo al pagar fondos
a la contraparte a modo de penalizacion.

Sin embargo, el saldo pagado a la persona que difunde la transaccién de
compromiso no esta verificado. Los participantes en la cadena de bloques no tienen
forma de saber si la transaccion de compromiso es la mas reciente o no. Si no
transmiten su versidn mas reciente, seran penalizados con la retirada de todos los
fondos del canal y su entrega a la contraparte. Dado que sus propios fondos estan
bloqueados en su propio RSMC, solo podran reclamar sus fondos tras un nimero
determinado de confirmaciones una vez que la transaccion de compromiso haya sido
incluida en un bloque (en nuestro ejemplo, 1000 confirmaciones). Si transmiten su
transaccion de compromiso mas reciente, no deberia haber ninguna transaccion de
revocacion que sustituya a la transaccion revocable, por lo que podran recibir sus
fondos tras un tiempo determinado (1000 confirmaciones).

Al saber quién transmitio la transaccion de compromiso y al comprometer que los
propios pagos queden bloqueados durante un periodo de tiempo predefinido,
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ambas partes podran revocar la transaccién de compromiso en el futuro.

3.3.3 Cobro de fondos del canal: contrapartes cooperativas

Cualquiera de las partes puede rescatar los fondos del canal. Sin embargo, la parte
que transmita la transacciéon de compromiso debe esperar el nimero predefinido de
confirmaciones descrito en el RSMC. La contraparte que no haya transmitido la
transaccion de compromiso puede rescatar los fondos inmediatamente.

Por ejemplo, si la transaccion de financiacion se compromete con 1 BTC (la
mitad para cada contraparte) y Bob transmite la transacciéon de compromiso mas
reciente, C1b, debe esperar 1000 confirmaciones para recibir sus 0,5 BTC, mientras
que Alice puede gastar 0,5 BTC. Para Alice, esta transacciébn se da por
completamente cerrada si Alice acepta que Bob ha difundido la transaccién de
compromiso correcta (C1b).
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Funding Tx (F)

SPas

v v

Commitment Tx 1a (Cla) Commitment Tx 1b (Clb)
Only Alice can broadcast Only Bob can broadcast
Outputs: Outputs:
0. RSMC Alice&Bob 0.5 BTC 0. Alice 0.5 BTC
1. Bob 0.5 BTC 1. RSMC Alice&Bob 0.5 BTC
No LockTime No LockTime
Revocable Delivery 1a (RD1la) Revocable Delivery 1b (RD1b)
Only Alice can broadcast 1000 I | Only Bob can broadcast 1000
P| confirmations from Cla's mined block P confirmations from C1b's mined block
Output: Alice 0.5 Output: Bob 0.5
1000-block Relative Confirmations Lock 1000-block Relative Confirmations Lock
Delivery 1a (D1a) Delivery 1b (D1b)
Bob can spend from this output SIERY | Alice can spend from this output
»| immediately when Cla is broadcast L% immediately when C1b is broadcast
Output: Bob 0.5 Output: Alice 0.5
No LockTime No LockTime

Figura 5: Cuando Bob transmite C1b, Alice puede canjear inmediatamente su parte. Bob debe
esperar 1000 confirmaciones. Cuando el bloque se transmite inmediatamente, se encuentra en
este estado. Las transacciones en verde son aquellas que se han comprometido en la cadena de
bloques.

Una vez que la transaccion de compromiso haya estado en la cadena de
bloques durante 1000 bloques, Bob podra entonces transmitir la transaccion de
entrega revocable. Debe esperar 1000 bloques para demostrar que no ha revocado
esta transaccion de compromiso (C1b). Tras 1000 bloques, la transaccion de entrega
revocable podra incluirse en un bloque. Si una de las partes intenta incluir la
transaccion de entrega revocable en un bloque antes de que se hayan producido 1000
confirmaciones, la transaccion sera invalida hasta que hayan transcurrido 1000
confirmaciones (momento en el que se volverd valida si la salida aun no ha sido
canjeada).
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Funding Tx (F)

Svas

v \

Commitment Tx la (Cla) Commitment Tx 1b (C1b)
Only Alice can broadcast Only Bob can broadcast
Outputs: Outputs:
0. RSMC Alice&Bob 0.5 BTC 0. Alice 0.5 BTC
1. Bob 0.5 BTC 1. RSMC Alice&Bob 0.5 BTC
No LockTime No LockTime
Revocable Delivery 1a (RD1a) Revocable Delivery 1b (RD1b)
Only Bob can broadcast 1000
Only Alice can broadcast 1000 confirmations from Cl1b's mined block
confirmations from Cla's mined block
utput 1
SR ot alice 0.5 QUIULIBOD0.>
1000-block Relative Confirmations Lock AR (VR Cam e TS (e
Delivery 1a (D1la) Delivery 1b (D1b)
Bob can spend from this output Alice can spend from this output
»| immediately when Cla is broadcast L——» immediately when C1b is broadcast
Output: Bob 0.5 Output: Alice 0.5
No LockTime No LockTime

Figura 6: Alice acepta que Bob haya difundido la transaccion de compromiso correcta y han
transcurrido 1000 confirmaciones. Bob puede entonces difundir la transaccion de entrega
revocable (RD1b) en la cadena de bloques.

Una vez que Bob transmite la transaccion de entrega revocable, el canal queda
completamente cerrado tanto para Alice como para Bob; ambos han recibido los fondos
que, segun acuerdan, constituyen el saldo actual que cada uno posee en el canal.

Si, por el contrario, fuera Alice quien hubiera difundido la transaccion de
compromiso (Cla), seria ella quien tendria que esperar 1000 confirmaciones en lugar
de Bob.

3.3.4 Creacion de una nueva transaccion de compromiso y revocacion
de compromisos anteriores

Aunque cada parte puede cerrar la transaccion de compromiso mas reciente en
cualquier momento, también pueden optar por crear una nueva transaccion de
compromiso e invalidar la anterior.

Supongamos que Alice y Bob quieren ahora actualizar sus saldos actuales de
0,5 BTC cada uno a 0,6 BTC para Bob y 0,4 BTC para Alice.
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Cuando ambos acuerdan hacerlo, generan un nuevo par de transacciones de compromiso.

Funding Tx (F)
Y

Commitment Tx 2a (C2a) Commitment Tx 2b (C2b)
Commitment Tx 1b (C1b) Only Alice can broadcast Only Bob can broadcast
Only Bob can broadcast

Outputs: Outputs:
Outputs P 0. RHC AliceiBob 0.4 BTC 0. Alice 0.4 BTC
0. Alice 0.5 BTC 1. Bob 0.6 BIC 1. RSMC Alice&Bob 0.6 BTC
1. RSMC Alice&Bob 0.5 BTC

No LockTime No LockTime
Mo LockTime

ﬁ Revocable Delivery 2a (RD2a) Revocable Delivery 2b (RD2b)
Ou

Only Alice can broadcast 1000 Only Bob can broadcast 1000
Commitment Tx 1a (Cla) P confirmations from Cla's mined block »{ confirmations from C1b's mined block
Only Alice can broadcast
Output: Alice 0.4 Qutput; Bob 0.6
Outputs: 1000-black Relative Confirmations Lack 1000-black Relative Canfirmatians Lock
0. RSMC Alice&Bob 0.5 BTC
1. Bob 0.5 BTC
Delivery 2a (D2a) Delivery 2b (D2b)
No LockTime » »
Output 1] | Bob can spend anytime. ’ Alice can spend anytime.
06 BTC 0.4 BTC

Figura 7: Pueden existir cuatro transacciones posibles: un par con los compromisos antiguos y
otro par con los nuevos compromisos. Cada parte dentro del canal solo puede transmitir la
mitad del total de compromisos (dos cada una). No existe ninguna medida explicita que impida
la difusion de un compromiso concreto, salvo los gastos de penalizacion, ya que todos son
gastos validos no difundidos. El compromiso revocable sigue existiendo con el par Cla/Clb,
pero no se muestra por brevedad.

Cuando se acuerda un nuevo par de transacciones de compromiso (C2a/C2b),
ambas partes firmaran e intercambiaran firmas para la nueva transaccion de compromiso,
y luego invalidaran la antigua transaccion de compromiso. Esta invalidacion se produce
cuando ambas partes firman una transaccion de subsanacion de incumplimiento (BR1),
que sustituye a la transaccion de entrega revocable (RD1). Cada parte entrega a la otra
una revocacion firmada a medias (BR1) de su propia entrega revocable (RD1), que es un
gasto de la transaccion de compromiso. La transaccion de subsanacion de
incumplimiento enviara todas las monedas a la contraparte dentro del saldo actual del
canal. Por ejemplo, si Alice y Bob generan ambos un nuevo par de transacciones de
compromiso (C2a/C2b) e invalidan los compromisos anteriores (Cla/Clb), y mas tarde
Bob difunde incorrectamente C1b en la cadena de bloques, Alice puede quedarse con
todo el dinero de Bob del canal. Alice puede hacer esto porque Bob le ha demostrado a
Alice, mediante una penalizacion, que nunca transmitird C1b, ya que en el momento en
que transmita Clb, Alice podra quedarse con todo el dinero de Bob en el canal. En
efecto, al construir una
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para la contraparte, se ha certificado que no se transmitird ningiin compromiso
anterior. La contraparte puede aceptar esto, ya que obtendra todo el dinero del
canal cuando se incumpla este acuerdo.

Output 1|

Delivery la (D1a)

Bob can spend 0.5 BTC

from this output immediately
when Cla is broadcast

Breach Remedy la (BR1a)

Bob should spend 0.5 BTC

,?E

Funding (F)

A
v N,

v

from this output immediately
when Cla is broadcast
because Alice gives Bob her
private key for this output

(all money taken as a penalty)

Commitment 1a (Cla)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.5 BTC
1. Bob 0.5 BTC

No LockTime

Commitment 1b (C1b)
Only Bob can broadcast

Outputs:
0. Alice 0.5 BTC

Delivery 1b (D1b)
Alice can spend 0.5 BTC
from this output immediately
when Clb is broadcast

Breach Remedy 2b (BR1b)

».| Alice should spend 0.5 BTC

1. RSMC Alice&Bob 0.5 BTC

No LockTime

Revegable Delivery 1a (RD1a)

Only Alice
confirmations

n broadcast 10
m Cla*

This transaction i idated.
It should nev appen.

OQutputAlice 0.5
100@%block Relative Confirmations

ined block

k

v

v

Commitment 2a (C2a)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.4 BTC
1. Bob 0.6 BTC

No LockTime

(Outputs not shown for
brevity. Output 0 only has a

signed RD2a)

Commitment 2b (C2b)
Only Bob can broadcast

Qutputs:
0. Alice 0.4 BTC
1. RSMC Alice&Bob 0.6 BTC

No LockTime
(Outputs not shown for

brevity. Output 1 only has a
signed RD2b)

from this output immediately
when Clb is broadcast
because Bob gives Alice his
private key for this output

(all money taken as a penalty)

Revocable Delivery 1b ( b)

nly Bob can brgaficast 1000
confirmationg from Cll‘s mined block
This trgasastion is invalidated.

It shou ever happen.

Output~Bob 0.5
1 -block Relative Confirmation: ck

Figura 8: Cuando existen C2a y C2b, ambas partes intercambian transacciones de «Breach
Remedy». Ambas partes tienen ahora un incentivo econémico explicito para evitar transmitir
antiguas transacciones de compromiso (Cla/Clb). Si cualquiera de las partes desea cerrar el
canal, solo utilizara C2a (Alice) o C2b (Bob). Si Alice transmite Cla, todo su dinero ira a parar
a Bob. Si Bob transmite C1b, todo su dinero ira a parar a Alice. Véase la figura anterior para las
salidas de C2a/C2b.

Debido a esto, es probable que se eliminen todas las transacciones de
compromiso anteriores cuando se haya enviado una transaccion de subsanacion de
incumplimiento a la contraparte. Si se transmite una transaccion de compromiso
incorrecta (obsoleta e invalidada), todo el dinero ird a parar a la contraparte. Por
ejemplo, si Bob transmite Clb, siempre que Alice observe la cadena de bloques
dentro del nimero predefinido de bloques (en este caso, 1000 bloques), Alice podra
quedarse con todo el dinero de este canal transmitiendo RD1b. Incluso si el
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saldo actual del estado de compromiso (C2a/C2b) sea de 0,4 BTC para Alice y 0,6
BTC para Bob, dado que Bob ha incumplido los términos del contrato, todo el dinero
va a parar a Alice como penalizacion. Funcionalmente, la transaccion revocable
actua como prueba ante la cadena de bloques de que Bob ha incumplido los términos

del canal, y esto es resuelto programaticamente por la cadena de bloques.

Output 1)

Delivery la (D1a)

Bob can spend 0.5 BTC

from this output immediately
when Cla is broadcast

Breach Remedy 1a (BR1a)

Bob should spend 0.5 BTC

i

Funding (F)

¥ \]

v

from this output immediately
when Cla is broadcast
because Alice gives Bob her
private key for this output

(all money taken as a penalty)

Commitment 1a (Cla)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.5 BTC
1. Bob 0.5 BTC

No LockTime

Revegable Delivery 1a (RD1a)

Only Alice an broadcast 10|
confirmations fgm Cla's+fined block

This transaction i idated.
It should nev appen.

Output.Alice 0.5
1006“block Relative Confirmations

k

Commitment 1b (Clb)
Only Bob can broadcast

Outputs:
0. Alice 0.5 BTC
1. RSMC Alice&Bob 0.5 BTC

No LockTime

2

v

Commitment 2a (C2a)
Only Alice can broadcast

Outputs:
0. RSMC Alice&Bob 0.4 BTC
1. Bob 0.6 BTC

No LockTime
(Outputs not shown for

brevity. Output 0 only has a
signed RD2a)

Commitment 2b (C2b)
Only Bob can broadcast

Qutputs:
0. Alice 0.4 BTC
1. RSMC Alice&Bob 0.6 BTC

No LockTime
(Outputs not shown for

brevity. Output 1 only has a
signed RD2b)

Delivery 1b (D1b)

Alice can spend 0.5 BTC
from this output immediately
when Clb is broadcast

Breach Remedy 2b (BR1b)
Output 1
Alice should spend 0.5 BTC
from this output immediately
when C1b is broadcast
because Bob gives Alice his
private key for this output

(all money taken as a penalty)

Revocable Delivery 1b ( b)

nly Bob can br
confirmations from C

cast 1000
s mined block

This tragmsastion is invalidated.
It shou ever happen.

Output~Bob 0.5
1060-block Relative Confirmation ck

Figura 9: Las transacciones en verde se registran en la cadena de bloques. Bob transmite
incorrectamente Clb (solo Bob puede transmitir C1b/C2b). Dado que ambos acordaron que el
estado actual es el par de compromisos C2a/C2b, y han certificado ante cada parte que los
compromisos anteriores quedan invalidados mediante transacciones de subsanacion de
incumplimiento, Alice puede transmitir BR1b y quedarse con todo el dinero del canal, siempre
que lo haga en un plazo de 1000 bloques tras la transmision de Clb.

Sin embargo, si Alice no transmite BR1b en un plazo de 1000 bloques, Bob
podria robar parte del dinero, ya que su transaccion de entrega revocable (RD1b) se
vuelve valida tras 1000 bloques. Cuando se transmite una transaccion de
compromiso incorrecta, solo la transaccion de subsanaciéon de incumplimiento puede

transmitirse durante 1000 bloques (o el nimero de confirmaciones que ambas
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acuerden). Tras 1000 confirmaciones de bloques, tanto la transacciéon de subsanacion
del incumplimiento (BR1b) como la transaccion de entrega revocable (RD1b)
pueden emitirse en cualquier momento. Las transacciones de subsanacion del
incumplimiento solo tienen exclusividad dentro de este periodo de tiempo
predefinido, y cualquier momento posterior a ese es, a efectos practicos, la
expiracion del plazo de prescripcion: segin el consenso de la cadena de bloques de
Bitcoin, el plazo para la disputa ha finalizado.

Por este motivo, se debe supervisar periodicamente la cadena de bloques para
comprobar si la contraparte ha difundido una transaccién de compromiso invalidada, o
delegar en un tercero para que lo haga. Se puede delegar en un tercero simplemente
cediéndole la transaccion de subsanacion de incumplimiento. Se les puede incentivar
para que vigilen la cadena de bloques y difundan dicha transaccion en caso de malicia de
la contraparte, otorgandoles a estos terceros una comision en la salida. Dado que el
tercero solo puede actuar cuando la contraparte actua de forma maliciosa, este tercero no
tiene ningun poder para forzar el cierre del canal.

3.3.5 Proceso para crear transacciones de compromiso revocables

Para crear transacciones de compromiso revocables, es necesario construir
adecuadamente el canal desde el principio y firmar Ginicamente transacciones que
puedan transmitirse en cualquier momento en el futuro, al tiempo que se garantiza
que no se sufriran pérdidas debido a contrapartes poco cooperativas o maliciosas.
Esto requiere determinar qué clave publica utilizar para los nuevos compromisos,
ya que el uso de SIGHASH NOINPUT exige el uso de claves Unicas para cada
salida RSMC (y HTLC) de la transacciéon de compromiso. Utilizamos P para
designar las claves publicas y K para designar la clave privada correspondiente
utilizada para firmar.

Al generar la primera transaccion de compromiso, Alice y Bob acuerdan
crear una salida multisig a partir de una transaccion de financiacion con una
unica salida multisig(Paiicer , Psovr ), financiada con 0,5 BTC de Alice y Bob
para un total de 1 BTC. Esta salida es una transaccion Pay to Script Hash[16],
que requiere que tanto Alice como Bob acuerden gastar desde la transaccion de
financiacion. Todavia no hacen que la transaccién de financiacion (F) sea
gastable. Ademas, Pusicer Y Ppsosr solo se utilizan para la transacciéon de
financiacion, no se utilizan para nada mas.

Dado que la transaccion de entrega es simplemente una salida P2PKH
(direcciones de bitcoin que comienzan por 1) o una transaccion P2SH (cominmente
reconocidas como direcciones que comienzan por 3) que las contrapartes designan de
antemano,
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Esto puede generarse como una salida de Puicepy Prosp. Para simplificar, estas
direcciones de salida permaneceran iguales a lo largo de todo el canal, ya que sus
fondos quedan bajo el control total del destinatario designado una vez que la
transaccion de compromiso se registra en la cadena de bloques. Si se desea,
aunque no es necesario, ambas partes pueden actualizar y modificar Pyiceny
Pgopppara futuras transacciones de compromiso.

Ambas partes intercambian las claves publicas que pretenden utilizar para
el RSMC (y el HTLC descrito en secciones posteriores) para la transaccion de
compromiso. Cada conjunto de transacciones de compromiso utiliza sus propias
claves publicas y nunca se reutilizan. Ambas partes pueden conocer ya todas las
claves publicas futuras utilizando una construcciéon de monedero HD BIP
0032[17] mediante el intercambio de claves publicas maestras durante la
construccion del canal. Si desean generar un nuevo par de transacciones de
compromiso C2a/C2b, utilizan multisig(Paiicersmc2 , Ppovrsmc2 ) para la salida del
RSMC.

Una vez que ambas partes conocen los valores de salida de las

transacciones de compromiso, ambas crean el par de transacciones de
compromiso,
p- ¢j., C2a/C2b, pero no intercambian firmas para las transacciones de
compromiso. Ambos firman la transaccion de entrega revocable (RD2a/RD2b) e
intercambian las firmas. Bob firma RDla y se la entrega a Alice (utilizando
Kpgoprsuc> ), mientras que Alice firma RD1b y se la entrega a Bob (utilizando
KAliceRSMC2)-

Cuando ambas partes tienen la transaccidon de entrega revocable, intercambian
intercambian las firmas de las transacciones de compromiso. Bob firma Cla
utilizando Kposr y se la entrega a Alice, y Alice firma C1b utilizando Kuiicer ¥ S€
la entrega a Bob.

En este punto, tanto la transaccién de compromiso anterior como la nueva
transaccion de compromiso pueden difundirse; tanto Cla/Clb como C2a/C2b
son validas. (Tenga en cuenta que los compromisos anteriores al compromiso
anterior se invalidan mediante sanciones). Para invalidar Cla y Clb, ambas
partes intercambian firmas de transacciones de subsanacidon de incumplimiento
(BR1a/BR1b) para el compromiso anterior Cla/Clb. Alice envia BR1a a Bob
utilizando Kuiicersmc1 , Yy Bob envia BR1b a Alice utilizando Kgoprsmci - Una
vez intercambiadas ambas firmas de subsanacion de incumplimiento, el
estado del canal se encuentra ahora en el compromiso actual C2a/C2b y los
saldos quedan comprometidos.

Sin embargo, en lugar de revelar las firmas BR1a/BR1b, también es
posible limitarse a revelar las claves privadas a la contraparte. Esto resulta mas
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eficaz, tal y como se describe mas adelante en la seccion de almacenamiento de
claves. Se pueden revelar las claves privadas utilizadas en la propia transaccion
de compromiso. Por ejemplo, si Bob desea invalidar Clb, envia a Alice sus
claves privadas utilizadas en Clb (NO revela sus claves utilizadas en Cla, ya
que eso permitiria el robo de monedas). Del mismo modo, Alice revela todas sus
salidas de clave privada en Cla a Bob para invalidar Cla.

Si Bob difunde incorrectamente C1b, entonces, dado que Alice tiene todas
las claves privadas utilizadas en las salidas de C1b, puede quedarse con el dinero.
Sin embargo, solo Bob puede difundir Clb. Para evitar este riesgo de robo de
monedas, Bob debe destruir todas las transacciones de compromiso antiguas.

3.4 Cierre cooperativo de un canal

Ambas partes pueden enviar tantos pagos a su contraparte como deseen, siempre que
dispongan de fondos en el canal, sabiendo que, en caso de desacuerdo, pueden
publicar en la cadena de bloques el estado actual en cualquier momento.

En la gran mayoria de los casos, ninguna de las salidas de la transaccion de
financiacion se transmitird nunca a la cadena de bloques. Simplemente estan ahi por
si la otra parte no coopera, de forma muy similar a como rara vez se ejecuta un
contrato en los tribunales. La capacidad demostrada de que el contrato se ejecute de
manera determinista es un incentivo suficiente para que ambas partes actiien con
honestidad. Cuando cualquiera de las partes desee cerrar un canal de forma
cooperativa, podra hacerlo poniéndose en contacto con la otra parte y gastando desde
la transaccion de financiacion con una salida de la transaccidon de compromiso mas
reciente directamente, sin condiciones que lo impidan. No se pueden realizar mas
pagos en el canal.
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Funding Tx (F)

v

mitment Tx 2a (C2a) mitment Tx 2b (C2b) Exercise Settlement Tx (ES)
i H ly Alice sends sig t Bob and Alice Exchange Sigs
! |Can be broadcasted anytime

Outputs:
0. Alice 0.4 BTC
1. Bob 0.6 BTC

No LockTime

LockTime

Figura 10: Si ambas contrapartes cooperan, toman los saldos de la transaccién de compromiso
actual y gastan desde la transaccion de financiacion mediante una transaccion de liquidacion de
ejercicio (ES). Si, en cambio, se transmite la transaccién de compromiso maés reciente, el pago
(menos las comisiones) sera el mismo.

El objetivo del cierre cooperativo es reducir el numero de transacciones que
se producen en la cadena de bloques y que ambas partes puedan recibir sus fondos de
forma inmediata (en lugar de que una de las partes tenga que esperar a que la
transaccion de entrega de revocacion sea valida).

Los canales pueden permanecer indefinidamente hasta que decidan cerrar la
transaccion de forma cooperativa, o cuando una de las partes no coopere con la otra
y el canal se cierre y se ejecute en la cadena de bloques.

3.5 Implicaciones y resumen de los canales bidireccionales

Al garantizar que los canales solo puedan actualizarse con el consentimiento de
ambas partes, es posible construir canales que existan de forma perpetua en la
cadena de bloques. Ambas partes pueden actualizar el saldo dentro del canal con
los saldos de salida que deseen, siempre que sea igual o inferior al total de
fondos comprometidos en la transaccion de financiacion; los saldos pueden
moverse en ambas direcciones. Si una de las partes actua de forma maliciosa,
cualquiera de las partes puede cerrar inmediatamente el canal y transmitir el
estado mas actual a la cadena de bloques. Mediante el uso de una estructura de
fianza de fidelidad (transacciones de entrega revocables), si una parte incumple
los términos del canal, los fondos se enviaran a la contraparte,
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siempre que la prueba de la infraccion (transaccion de subsanacion de
incumplimiento) se introduzca en la cadena de bloques a su debido tiempo. Si ambas
partes cooperan, el canal puede permanecer abierto indefinidamente, posiblemente
durante muchos afios.

Este tipo de estructura solo es posible porque la resolucién se produce de
forma programada a través de la cadena de bloques como parte del consenso de
Bitcoin, por lo que no es necesario confiar en la otra parte. Como resultado, la
contraparte del canal no posee la custodia ni el control total de los fondos.

4 Contrato con bloqueo temporal hash (HTLC)

Un canal de pago bidireccional solo permite la transferencia segura de fondos dentro
de un canal. Para poder realizar transferencias seguras utilizando una red de canales
a través de multiples saltos hasta el destino final se requiere una estructura adicional:
un contrato con bloqueo temporal hash (HTLC).

El proposito de un HTLC es permitir un estado global a través de multiples
nodos mediante hash. Este estado global se garantiza mediante compromisos
temporales y la liberacion de recursos basada en el tiempo a través de la divulgacion
de preimagenes. El «bloqueo» transaccional se produce de forma global a través de
compromisos; en cualquier momento, un unico participante es responsable de revelar
al siguiente participante si tiene conocimiento de la preimagen R. Esta estructura no
requiere confianza de custodia en la contraparte del canal, ni en ningin otro
participante de la red.

Para lograrlo, un HTLC debe poder crear ciertas transacciones que solo sean
validas después de una fecha determinada, utilizando nLockTime, asi como la
divulgacion de informacion a la contraparte del canal. Ademas, estos datos deben ser
revocables, ya que debe ser posible deshacer un HTLC.

Un HTLC es también un contrato de canal con la contraparte que es
ejecutable a través de la cadena de bloques. Las contrapartes de un canal
acuerdan los siguientes términos para un contrato con bloqueo temporal hash:

1. Si Bob puede proporcionar a Alice unos datos de entrada aleatorios
desconocidos de 20 bytes R a partir de un hash conocido A, en un plazo de
tres dias, entonces Alice liquidara el contrato pagando a Bob 0,1 BTC.

2. Si han transcurrido tres dias, la clausula anterior queda sin efecto y el
proceso de liquidacién se invalida; ninguna de las partes debe intentar
liquidar ni reclamar el pago una vez transcurridos los tres dias.
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3. Cualquiera de las partes podra (y deberd) efectuar el pago de conformidad
con las condiciones del presente contrato mediante cualquier método que
elijan los participantes y rescindir el contrato anticipadamente, siempre y
cuando ambas partes del contrato estén de acuerdo.

4. El incumplimiento de los términos anteriores acarreara una penalizacion méaxima
equivalente a los fondos bloqueados en este contrato, que se pagara a la
contraparte que no haya incumplido como fianza de fidelidad.

Para mayor claridad en los ejemplos, utilizamos dias para los HTLC y la
altura del bloque para los RSMC. En realidad, el HTLC también deberia definirse
como una altura de bloque (por ejemplo, 3 dias equivalen a 432 bloques).

En efecto, se desea construir un pago que dependa del conocimiento de R por
parte del destinatario dentro de un plazo determinado. Transcurrido este plazo, los
fondos se devuelven al remitente.

Al igual que en los RSMC, estas condiciones contractuales se aplican de
forma programatica en la cadena de bloques de Bitcoin y no requieren confianza en
que la contraparte cumpla con los términos del contrato, ya que todas las
infracciones se penalizan mediante fianzas de fidelidad aplicadas unilateralmente,
que se construyen utilizando transacciones de penalizacion que gastan desde los
estados de compromiso. Si Bob conoce R en un plazo de tres dias, puede canjear los
fondos emitiendo una transaccion; Alice no puede retener los fondos de ninguna
manera, ya que el script se considera valido cuando la transaccion se gasta en la
cadena de bloques de Bitcoin.

Un HTLC es una salida adicional en una transaccion de compromiso con
un script de salida inico:

OP IF

OP HASH160 <Hash160 (R)> OP EQUALVERIFY

2 <Alice 2 > <Bob2> OP CHECKMULTISIG
OP ELSE

2 <Alice 1> <Bobl> OP CHECKMULTISIG
OP ENDIF

Conceptualmente, este script tiene dos rutas posibles para gastar desde una
unica salida HTLC. La primera ruta (definida en el OP IF) envia fondos a Bob si
Bob puede generar R. La segunda ruta se canjea mediante un reembolso con bloqueo
temporal de 3 dias a Alice. El bloqueo temporal de 3 dias se aplica utilizando
nLockTime de la transaccion de gasto.
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4.1 Construccion de HTLC no revocable

Example Commitment Transaction
with an HTLC output

Outputs:

0. RSMC Alice&Bob 0.4

1. Bob 0.5

2. "Naive/Insecure" HTLC 0.1

(Only the HTLC path is shown for
simplicity)

y
D
Y Y

HTLC: Execution path 2
"Timeout"

HTLC: Execution path 1
"Delivery"

Alice can redeem 0.1 in 3 days.
Anytime before 3 days she cannot
redeem this.

Bob can redeem 0.1 if he can
produce the preimage R
at any time.

nLockTime 3 days

Figura 11: Esta es una implementacion ingenua y no funcional de un HTLC. Solo se muestra
la ruta HTLC de la transaccion de compromiso. Tenga en cuenta que hay dos posibles gastos
desde una salida HTLC. Si Bob puede producir la preimagen R en un plazo de 3 dias, puede
canjear la ruta 1. Pasados tres dias, Alice puede transmitir la ruta 2. Una vez transcurridos los 3
dias, cualquiera de las dos es valida. Este modelo, sin embargo, no funciona con multiples
transacciones de compromiso.

Si R se genera en un plazo de 3 dias, Bob puede canjear los fondos difundiendo la
transaccion de «Entrega». Para que la transaccion de «Entrega» sea valida, es
necesario que R se incluya en la transaccion. Si R no se incluye, la transaccion de
«Entrega» no es valida. Sin embargo, si han transcurrido 3 dias, los fondos pueden
devolverse a Alice difundiendo la transaccion «Timeout». Cuando han transcurrido 3
dias y se ha revelado R, cualquiera de las transacciones puede ser valida.

Es responsabilidad individual de ambas partes asegurarse de que pueden
introducir su transaccion en la cadena de bloques para garantizar que los saldos sean
correctos. En el caso de Bob, para recibir los fondos, debe transmitir la transaccion
«Delivery» en la cadena de bloques de Bitcoin o, de lo contrario, liquidar la
operacion con Alice (cancelando al mismo tiempo el HTLC). En el caso de Alice,
debe transmitir la transaccion «Timeout» dentro de tres dias para recibir el
reembolso, o cancelar por completo el HTLC con Bob.

Sin embargo, este tipo de construccidon simplista presenta problemas similares a los
de una
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una construccién incorrecta de un canal de pago bidireccional. Cuando se
transmite una transaccion de compromiso antigua, cualquiera de las partes puede
intentar robar fondos, ya que ambas rutas pueden ser validas a posteriori. Por
ejemplo, si R se revela un afio después y se transmite una transaccion de
compromiso incorrecta, ambas rutas son validas y pueden ser canjeadas por
cualquiera de las partes; el contrato ain no es ejecutable en la cadena de bloques.
Cerrar el HTLC es absolutamente necesario, ya que para que Alice obtenga su
reembolso, debe rescindir el contrato y recibir su reembolso. De lo contrario,
cuando Bob descubra R tras haber transcurrido tres dias, podria robar los fondos
que deberian ir a parar a Alice. Con contrapartes poco cooperativas, no es posible
rescindir un HTLC sin difundirlo a la cadena de bloques de bitcoin, ya que la
parte poco cooperativa no esta dispuesta a crear una nueva transacciéon de
compromiso.

4.2 HTLC revocable fuera de cadena

Para poder rescindir este contrato fuera de cadena sin una difusioén a la cadena de
bloques de Bitcoin, es necesario incrustar RSMC en la salida, lo que tendra una
estructura similar a la del canal bidireccional.
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Delivery 2a (D2a)

Bob can spend 0.5 BTC

from this output immediately
when C2a is broadcast

Output 0

Revocable Delivery 2a (RD2a)

Only Alice can broadcast 1000
confirmations from C2a's mined block

Alice & Bob can agree to create a spend
invalidation this with no time limitation

Qutput: Alice 0.4
1000 block Relative Confirmations Lock

“€| 1 Bob 0.5 BTC

Funding (F)

b
¥ N

5
L v

Commitment 2a (C2a)
Only Alice can broadcast

Qutputs:
0. RSMC Alice&Bob 0.4 BTC

2. HTLC Alice&Bob 0.1BTC

No LockTime

v

Ny N
A v

Delivery (D2b)

Alice can spend 0.4 BTC
from this output immediately
when C2b is broadcast

Commitment 2b (C2b)
Only Bob can broadcast

Outputs:

0. Alice 0.4 BTC

1. RSMC Alice&Bob 0.5 ETC—)
2. HTLC Alice&Bob 0.1BTC

No LockTime

Output 1

Revocable Delivery 2b (RD2b)

Only Bob can broadcast 1000
confirmations from C2b's mined block

Alice & Bob can agree to create a spend
invalidating this with no time limitation

Output: Bob 0.5
1000 block Relative Confirmations Lock

4

HTLC Timeout la (HT1a)
Only Alice can broadcast

Can be broadcast 3 days from now
Input: Alicel and Bobl's sig

Output: RSMC Alice&Bob 0.1
3-day LockTime

HTLC Execution Delivery 1a (HED1a)
Only Bob can broadcast

Can be broadcast anytime
scriptSig: R, Alice2&Bob2's sig

Output: Bob 0.1
No LockTime

HTLC Timeout Delivery 1b (HTD1b)
Only Alice can broadcast

Can be broadcast 3 days from now
Input: Alice5 and Bob5's sig

Qutput: Alice 0.1
3-day LockTime

HTLC Execution 1b (HE1b)
Only Bob can broadcast

Can be broadcast anytime
scriptSig: R, Alice6&Bob6's sig

Output: RSMC Alicel&Bobl 0.1
No LockTime

HTLC Timeout Revocable Delivery 1a (HTRD1a)

Only Alice can broadcast 1000
confirmations from HT1a's mined block

Alice & Bob can agree to create a spend
invalidating this with no time limitation

Input: Alice3 and Bob3's sig
Qutput: Alice 0.1
1000 block Relative Confirmations Lock

HTLC Execution Revocable Delivery 1b (HERD1b)

Only Bob can broadcast 1000
confirmations from HE1b's mined block

Alice & Bob can agree to create a spend
invalidating this with no time limitation

Input: Alice7 and Bob7's sig
Output: Bob 0.1
1000 block Relative Confirmations Lock

Figura 12: Si Alice difunde C2a, se cjecutara la mitad izquierda. Si Bob difunde C2b, se
ejecutara la mitad derecha. Cualquiera de las partes puede difundir su transaccion de
compromiso en cualquier momento. El tiempo de espera del HTLC solo es valido tras 3 dias.

Las ejecuciones del HTLC solo pueden difundirse si se conoce la preimagen del hash R. Los

compromisos anteriores (y sus transacciones dependientes) no se muestran por brevedad.

Supongamos que Alice y Bob desean actualizar su saldo en el canal en el

Compromiso 1 con un saldo de 0,5 para Alice y 0,5 para Bob.

Alice desea enviar 0,1 a Bob a condicion de que conozca R en un plazo de 3 dias;

transcurridos 3 dias, quiere que le devuelvan su dinero si Bob no presenta R. La nueva

transacciéon de compromiso incluird un reembolso completo del saldo actual
saldo actual a Alice y Bob (salidas 0 y 1), siendo la salida 2 el HTLC, que describe
los fondos en transito. Como 0,1 quedara comprometido en un HTLC, el saldo de
Alice se reduce a 0,4 y el de Bob permanece igual en
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0,5.

Esta nueva transaccién de compromiso (C2a/C2b) tendra un HTLC
salida con dos posibles gastos. Cada gasto es diferente en funcién de la version
de la transaccion de compromiso de cada contraparte. Al igual que en el canal de
pago bidireccional, cuando una de las partes difunde su compromiso, se asumira
que los pagos a la contraparte son validos y no se invalidaran. Esto puede ocurrir
porque, cuando se transmite una transaccion de compromiso, se certifica que se
trata de la transaccién de compromiso mas reciente. Si es la mas reciente,
también se certifica que el HTLC existe y no ha sido invalidado anteriormente,
por lo que los posibles pagos a la contraparte deberian ser validos.

Tenga en cuenta que los nombres de las transacciones HTLC (que
comienzan con la letra H) empezaran por el numero 1, cuyos valores no se
correlacionan con las transacciones de compromiso. Se trata simplemente de la
primera transaccion HTLC. Las transacciones HTLC pueden persistir entre
transacciones de compromiso. Cada HTLC tiene 4 claves por cada lado de la
transaccion (C2a y C2b), lo que suma un total de 8 claves por contraparte.

La salida HTLC en la transacciéon de compromiso tiene dos conjuntos de
claves por contraparte en la salida.

Para la transaccion de compromiso de Alice (C2a), el script de salida HTLC
requiere multisig(Paiicex , Ppor2 ) gravada por la divulgacion de R, asi como
multisig(P iice1 , Ppos1 ) sin gravamen.

Para la transaccion de compromiso de Bob (C2b), el script de salida HTLC
requiere multisig(Puaiices , Pors ) gravado por la divulgacion de R, asi como
multisig(P aiices , Ppobs ) sin gravamen.

Los estados de salida de HTLC varian en funcion de la transaccion de
compromiso que se transmita.

4.2.1 HTLC cuando el remitente difunde la transaccion de
compromiso

Para el remitente (Alice), la transaccion de «Entrega» se envia como una
transaccion de Entrega de Ejecucion HTLC (HED1a), que no esta sujeta a ningtn
gravamen en un RSMC. Se asume que este HTLC nunca se ha cancelado fuera
de la cadena, ya que Alice certifica que la transaccion de compromiso difundida
es la mas reciente. Si Bob puede generar la preimagen R, podra canjear los fondos
del HTLC después de que la transaccion de compromiso se haya difundido en la cadena
de bloques.
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Esta transaccion consume multisig(Paiice2 , Ppor2 ) si Alice difunde su compromiso
C2a. Solo Bob puede difundir HED1a, ya que solo Alice le dio su firma para HEDla
a Bob.

Sin embargo, si han transcurrido 3 dias desde la creacion del HTLC, Alice
podré transmitir una transaccion de «tiempo de esperay, la transaccion de tiempo de
espera del HTLC (HTla). Esta transaccion es un RSMC. Consume la salida
multisig(Paiice1 , Ppob1 ) sin requerir la divulgacion de R si Alice transmite C2a. Esta
transaccion no puede entrar en la cadena de bloques hasta que hayan transcurrido 3
dias. La salida de esta transaccion es un RSMC con multisig(Paiices , Ppob3 ) con una
madurez relativa de 1000 bloques, y multisig(Paiices , Ppoba ) sin requisito de madurez
de confirmacion. Solo Alice puede transmitir HT 1a, ya que solo Bob proporciond su
firma para HT'1a a Alice.

Una vez que HTla entra en la cadena de bloques y se producen 1000
confirmaciones de bloque, Alice puede transmitir una transacciéon HTLC de entrega
revocable por tiempo de espera (HTRD1a) que consume la firma multiple (Paiices ,
Pgops ). Solo Alice puede transmitir HTRD1a 1000 bloques después de que se
transmita HT 1a, ya que solo Bob proporcion6 su firma para HTRD1a a Alice. Esta
transaccion puede ser revocable cuando otra transaccion sustituya a HTRDla
utilizando multisig(Paiices , Probs ), que no tiene ninglin requisito de vencimiento de
bloques.

4.2.2 HTLC cuando el receptor transmite la transaccion de
compromiso

Para el posible destinatario (Bob), el «tiempo de espera» de la recepcidon se
reembolsa mediante una transaccion HTLC de entrega por tiempo de espera
(HTD1b). Esta transaccion reembolsa directamente los fondos al remitente
original (Alice) y no esta sujeta a un RSMC. Se da por supuesto que este HTLC
nunca se ha cancelado fuera de la cadena, ya que Bob certifica que la transaccion
de compromiso (C2b) difundida es la mas reciente. Si han transcurrido 3 dias,
Alice puede transmitir HTD1b y recibir el reembolso. Esta transaccion consume
multisig(Paiices , Paiices ) si Bob transmite C2b. Solo Alice puede transmitir
HTD1b, ya que Bob le dio su firma para HTD1b a Alice.

Sin embargo, si HTD1b no se transmite (no han transcurrido 3 dias) y Bob
conoce la preimagen R, entonces Bob podra transmitir la transaccion de
ejecucion HTLC (HE1b) si puede producir R. Esta transaccién es una
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RSMC. Consume la salida multisig(Paiices , Ppobs ) ¥ requiere la revelacion de R si
Bob transmite C2b. La salida de esta transaccion es un RSMC con multisig(Paiice7 ,
Pgop7 ) con una madurez relativa de 1000 bloques, y multisig(Paiices , Pross ), que no
tiene ningun requisito de madurez de bloques. Solo Bob puede difundir HE1b, ya
que solo Alice proporcion6 su firma para HE1b a Bob.

Una vez que HE1b entra en la cadena de bloques y se producen 1000
confirmaciones de bloque, Bob puede transmitir una transaccion HTLC de entrega
revocable de ejecucion (HERD1b) que consume /a firma multiple (Paiicer , Ppob7 )-
Solo Bob puede transmitir HERD1b 1000 bloques después de que se haya
transmitido HE1b, ya que solo Alice proporciond su firma para HERD1b a Bob.
Esta transaccion puede ser revocable cuando otra transaccion sustituya a HERD1b
utilizando multisig(Paiices , Probs ), que no tiene ninglin requisito de vencimiento de
bloque.

4.3 Terminacion fuera de cadena de HTLC

Una vez construido un HTLC, para terminarlo fuera de cadena es necesario que
ambas partes se pongan de acuerdo sobre el estado del canal. Si el destinatario
puede demostrar a la contraparte que conoce R, esta demostrando que es capaz
de cerrar inmediatamente el canal en la cadena de bloques de Bitcoin y recibir
los fondos. En este punto, si ambas partes desean mantener el canal abierto,
deben terminar el HTLC fuera de cadena y crear una nueva transaccion de
compromiso que refleje el nuevo saldo.
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Funding (F)

Output 1
Delivery 3a (D3a) Delivery (D3b)

Bob can spend 0.6 BTC
from this output immediately

Alice can spend 0.4 BTC
from this output immediately

when C3a is broadcast + \.U + when C3b is broadcast
Commitment 3a (C3a) Commitment 3b (C3b) -
Only Alice can broadcast Only Bob can broadcast
Revocable Delivery 3a (RD3a) Outputs: Outputs: Revocable Delivery 3b (RD3b}
i 0. RSMC Alice&Bob 0.4 BTC 0. Alice 0.4 BTC
Only Alice can broadcast 1000 < Bob 0.6 BTC 1. RSMC Alice&Bob 0.6 BTC [~ ) Only Bob can broad_cast 1000
confirmations from C3a's mined block confirmations from C3b's mined block
Alice & Bob can agree to create a spend No LockTime No LockTime Alice & Bob can agree Lo create a spend
invalidation this with no time limitation invalidating this with no time limitation

Output: Alice 0.4
1000 block Relative Confirmations Lock

Output: Bob 0.6
1000 block Relative Confirmations Lock

Figura 13: Dado que Bob ha demostrado a Alice que conoce R al revelarle R, Alice esta
dispuesta a actualizar el saldo con una nueva transaccion de compromiso. El pago sera el
mismo tanto si se transmite C2 como C3 en este momento.

Del mismo modo, si el destinatario no es capaz de demostrar que conoce
R revelando R, ambas partes deben acordar rescindir el HTLC y crear una nueva
transaccion de compromiso con el saldo del HTLC reembolsado al remitente.

Si las contrapartes no logran llegar a un acuerdo o dejan de responder, deben
cerrar el canal transmitiendo las transacciones de canal necesarias en la cadena de
bloques de Bitcoin.

Sin embargo, si cooperan, pueden hacerlo generando primero una nueva
transaccion de compromiso con los nuevos saldos y, a continuacion, invalidando el
compromiso anterior mediante el intercambio de transacciones de subsanacion de
incumplimiento (BR2a/BR2b). Ademas, si estan rescindiendo un HTLC concreto,
también deben intercambiar algunas de sus propias claves privadas utilizadas en las
transacciones del HTLC.

Por ejemplo, si Alice desea rescindir el HTLC, revelard Kuiicet ¥ Kuiices a Bob.
Del mismo modo, si Bob desea rescindir el HTLC, revelara Kpors y Kposs @
Alice. Una vez reveladas las claves privadas a la contraparte, si Alice transmite
C2a, Bob podra retirar todos los fondos del HTLC inmediatamente. Si Bob
transmite C2b, Alice podra retirar todos los fondos del HTLC inmediatamente.
Tenga en cuenta que, cuando se rescinde un HTLC, también debe revocarse la
transaccion de compromiso anterior.
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Entrega 2a (D2a)

Bob puede gastar 0,5

BTC de esta salida
inmediatamente cuando se
transmita C2a

Financiacion (F)
joytouc ol
Entrega 2b (D2b)

Alice puede gastar 0,4 BTC
de esta salida inmediatamente

v

cuando se transmite C2b

v

Solucion a la brecha 2a (BR2d)

Bob deberia gastar 0,4 BTC
de esta salida inmediatamente
cuando se transmita C2a, ya
que Alice le da a Bob su clave

Compromiso 2a (C2a)
Solo Alice puede
transmitir

. salidas>

0. RSMC Alice6<Bob 0,4 BTC
1. Bob 0,5 BTC

2. HTLC Alice y Bob 0,1 BTC

Compromiso 2b (C2b
Solo Bob puede
transmitir

Salidas:
0. Alice 0,4 BTC
1. RSNIC Alice6Bob 0,5 BTC
2. HTLC Alice6Bob 0,1 BTC

Solucion al incumplimiento 2b (BR2b)

Alice deberia gastar 0,5 BTC de
esta salida inmediatamente

cuando se transmita C2b porque
Bob le da a Alice su clave privada

privada para esta salida Sin tiempo de Sin tiempo de para esta salida
(todo el dinero se toma como blogueo bloqueo (todo el dinero se retiene como
penalizacion) penalizacion)
Entrega reversible 2a (RD2a) Entrega revocable 2b b)
SOIO_ Alice difunde 10 Solo Bob puede  emitir
gopfl%mamones m C2a’ bloque 1000 confirmaciones desde el bloque
€finido minado por C
Esta transaccion idada.

eEsto nunca deberia ocurrir. Esta transaccion se valida.
Deberia  deberia ocurrir
Salida 0,4 nunca.

Bloqueo - Confirmaciones relativas k )
Salida: 0b 0,5 |
-blogue Confirmacion relativa del

bloque

v

v

¥ |

Tiempo de espera HTLC
1a (HT1a) Solo Alice puede
transmitir

Se puede transmitir dentro de 3 dias

Ejecucion de HTLC Entrega la (HEDSa)
Solo Bob puede transmitir

Se puede transmitir en

Entrega con tiempo de espera HTLC 1b

y . Ejecucion HTLC 1b (HEIb)
(HTD1b) Solo Alice puede transmitir

Solo Bob puede transmitir

Se puede transmitir dentro de 3 dias Se puede transmitir en cualquier 1

homento

cualquier momento Entrada: Los fondos pasan a ser totalmente de Entrada: Hash, SIP de Alice6 y
Entg?deé: l—}i(rjma'sqg%lﬁc‘:licm y Alice cuando se transmite esto Bob6 Salida: RSNIC Alice6Bob
ob1. Salida: RS Hash, firma de Alice2 y Bob2 0,1
Alice&Bob 0.1. ;ﬁempo de Salida:ecb 01 En{rada: sip de Alice5 y Bob5 Salida: Sin tiempo de bloqueo
blogueo de 3 dias Sin Loc kTime Ahce 0,1
Tiempo de bloqueo de 3 dias
Solucion a la violacion de HTLC La Solucion de incumplimiento de HTLC 1b (H
(HBR1a) eR1b)
Bob puede gastar 0,1 Alice puede gastar 0,1 BTC
BTC de esta salida de esta salida inmediatamente
inmediatamente cuando se cuando se transmita C2b
transmite C2a (y HSE1b/HTC1b no lo estén) porque
(y HSEla/HTC1a no lo Alice ha proporcionado su clave
estan) porque Bob le da a Alice su privada (Bob5) para esta salida.
clave privada (Alice1) para esta
salida. (Todo el dinero se toma como penalizacion)
B penalizacion) Solucion 1b para el incumplimiento de la ejecucion de
esta salida inmediatamem: HTLC (HEBR1b)
L do se transmita HT1a (Alice4 y Bob4) r
e cuando se Al i propoi'/ciona . Alice puede (y debe) gastar 0,1 BTC N\
" ! Bob su clave privada para de esta salida inmediatamente (Alice8 6« Bob8) '
esta salida cuando se transmita HEIb \
(todo el dinero se retiene como penalizacion) porque Alice le da a Bob su clave
P privada para esta salida
(todo el dinero se toma como penalizacion)
- c o
H Entreget SO PO e Eapere 8 £ tomrdeentregarevocabteHtHE
(HTRDla : " ’
Solo Alice difusion 1000 confirmaciones ! Solo Bob puede transmitir 1000
del mi de HT1a acio confirmaciones deH
nes bloque minado por H
Esta transaccion no es vilida.
Nunca deberia ocurrir Esta transaccion queda

Entrada: Alice y la firma de
Bob3 Salida 0,1
40 y tiempo de bloqueo

Figura 14: Una transaccion de compromiso totalmente revocada y

invalidada.
nunca sucederia.

Entrada: Alice7 y la firma de Bob7

Salida. ob 0,1
Confirmaciones relativas de 7 dias
ck

un HTLC rescindido. Si

cualquiera de las partes transmite el Compromiso 2, perdera todo su dinero a favor de la

contraparte. No se muestran otros compromisos (por ejemplo, si el Compromiso 3 es el

compromiso actual) por motivos de brevedad.
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Dado que ambas partes pueden demostrar el estado actual entre si, pueden
llegar a un acuerdo sobre el saldo actual dentro del canal. Dado que pueden
transmitir el estado actual en la cadena de bloques, pueden llegar a un acuerdo
sobre la compensacién y la terminacion del HTLC con una nueva transaccion de
compromiso.

4.4 Formacion y orden de cierre de un HTLC

Para crear un nuevo HTLC, el proceso es el mismo que para crear una nueva
transaccion de compromiso, salvo que las firmas del HTLC se intercambian antes de
las firmas de la nueva transacciéon de compromiso.

Para cerrar un HTLC, el proceso es el siguiente (de C2 a C3):

1. Alice firma y envia su firma para RD3b y C3b. En este punto, Bob puede
optar por transmitir C3b o C2b (con el HTLC) con el mismo pago. Bob
esta dispuesto, tras recibir C3b, a cerrar C2b.

2. Bob firma y envia su firma para RD3a y C3a, asi como sus claves privadas
utilizadas para el Compromiso 2 y el HTLC que se esta cerrando; envia a
Alice Kpovrsmcz , Kpovs Y Kaovs - En este punto, Bob solo debe difundir C3b
y no debe difundir C2b, ya que perdera todo su dinero si lo hace. Bob ha
revocado por completo C2b y el HTLC. Alice esta dispuesta, tras recibir
C3a, a cerrar C2b.

3. Alice firma y envia su firma para RD3b y C3b, asi como sus claves
privadas utilizadas para el Compromiso 2 y el HTLC que se esta
cancelando; envia a Bob Kuicersmcz , Kponi ¥ Kgora . En este punto,
ninguna de las partes debe transmitir el Compromiso 2; si lo hacen, sus
fondos iran a parar a la contraparte. El antiguo Compromiso y el antiguo
HTLC quedan ahora revocados y totalmente rescindidos. Solo queda el
nuevo Compromiso 3, que no tiene un HTLC.

Cuando se ha cerrado el HTLC, los fondos se actualizan de modo que el saldo
actual en el canal sea el que se habria producido si el contrato HTLC se hubiera
completado y difundido en la cadena de bloques. En su lugar, ambas partes optan por
realizar una novacion fuera de cadena y actualizar sus pagos dentro del canal.

Es absolutamente necesario que ambas partes completen la novacion fuera de
cadena dentro del plazo designado. En cuanto al receptor (Bob), debe

40



conocer R y actualizar su saldo con Alice en un plazo de 3 dias (o el tiempo que
se haya seleccionado); de lo contrario, Alice podra canjearlo en un plazo de 3
dias. En cuanto a Alice, muy poco después de que su tiempo de espera sea
valido, debe realizar la novacién o transmitir la transaccion HTLC Timeout.
También debe realizar la novacion o transmitir la transaccion HTLC Timeout
Revocable Delivery tan pronto como sea valida. Si la contraparte no esta
dispuesta a realizar la novacion o esta dando largas al asunto, entonces se debe
transmitir el estado actual del canal, incluidas las transacciones HTLC, a la
cadena de bloques de Bitcoin.

La flexibilidad temporal de estas ofertas de novacion depende de las
dependencias contingentes respecto al hashlock R. Si se establece un contrato seglin
el cual el HTLC debe resolverse en el plazo de 1 dia, entonces, si la transaccion
caduca, Alice debera resolverla antes del dia 4 (3 dias mas 1); de lo contrario, Alice
corre el riesgo de perder los fondos.

5 Almacenamiento de claves

Las claves se generan mediante carteras deterministicas jerarquicas segun el BIP
0032[17]. Ambas partes generan las claves por adelantado. Las claves se generan en
un arbol de Merkle y se encuentran en niveles muy profundos del arbol. Por ejemplo,
Alice genera por adelantado un millon de claves, cada una de las cuales es una «hija»
de la clave anterior. Alice asigna qué claves utilizar de acuerdo con un método
determinista. Por ejemplo, comienza con la hija mas profunda del arbol para generar
muchas subclaves para el dia 1. Esta clave se utiliza como clave maestra para todas
las claves generadas el dia 1. Ella le da a Bob la direccion que desea utilizar para la
siguiente transaccion y le revela la clave privada a Bob cuando esta queda
invalidada. Cuando Alice revela a Bob todas las claves privadas derivadas de la
clave maestra del dia 1 y no desea seguir utilizando esa clave maestra, puede revelar
la clave maestra del dia 1 a Bob. En este punto, Bob no necesita almacenar todas las
claves derivadas de la clave maestra del dia 1. Bob hace lo mismo con Alice y le da
su clave del dia 1.

Cuando se hayan intercambiado todas las claves privadas del dia 2, por
ejemplo, para el dia 5, Alice revela su clave del dia 2. Bob puede generar la clave del
dia 1 a partir de la clave del dia 2, ya que la clave del dia 1 también es una derivada
de la clave del dia 2.

Si una contraparte transmite la transaccion de compromiso incorrecta, la
clave privada que se debe utilizar en una transaccidén para recuperar fondos
puede determinarse mediante un ataque de fuerza bruta o, si ambas partes estan
de acuerdo, pueden utilizar el numero de identificacion de secuencia
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al crear la transaccion para identificar qué conjuntos de claves se utilizan.

Esto permite a los participantes en un canal invalidar estados de salida
(transacciones) anteriores por ambas partes sin utilizar apenas datos. Al revelar
claves privadas preestablecidas en un arbol de Merkle, es posible invalidar
millones de transacciones antiguas con solo unos pocos kilobytes de datos por
canal. Los canales principales de la Red Lightning pueden realizar miles de
millones de transacciones sin necesidad de incurrir en costes de almacenamiento
significativos.

6 Comisiones de transaccion de la cadena de bloques
para canales bidireccionales

Es posible que cada participante genere diferentes versiones de las transacciones para
atribuir la culpa de quién las ha difundido en la cadena de bloques. Al saber quién ha
difundido una transaccidn y tener la capacidad de atribuir la culpa, se puede utilizar
un servicio de terceros para retener las comisiones en un depdsito en garantia
multisig 2 de 3. Si se desea transmitir la cadena de transacciones en lugar de aceptar
realizar un cierre de financiacién o una sustitucion con una nueva transaccion de
compromiso, se comunicaria con el tercero y se transmitiria la cadena a la cadena de
bloques. Si la contraparte rechaza la notificacion del tercero para cooperar, la
penalizacion se asigna a la parte no cooperativa. En la mayoria de los casos, los
participantes pueden mostrarse indiferentes ante las comisiones de transaccion en
caso de una contraparte no cooperativa.

Se deberia elegir contrapartes en el canal que sean cooperativas, pero no es
una necesidad absoluta para que el sistema funcione. Tenga en cuenta que esto no
requiere confianza entre el resto de la red, y solo es relevante para las comisiones de
transaccion comparativamente menores. La parte menos confiable podria ser
simplemente la responsable de las comisiones de transaccion.

Es probable que las comisiones de Lightning Network sean
significativamente mas bajas que las comisiones de transaccion de la cadena de
bloques. Las comisiones se derivan en gran medida del valor temporal de bloquear
fondos para una ruta concreta, asi como del pago por la posibilidad de cierre del
canal en la cadena de bloques. Estas deberian ser significativamente més bajas que
las transacciones en cadena, ya que muchas transacciones en un canal de Lightning
Network pueden liquidarse en una sola transaccion de la cadena de bloques. Con una
red suficientemente robusta e interconectada, las comisiones deberian acercarse
asintoticamente a la insignificancia para muchos tipos de transacciones. Con
comisiones baratas y transacciones rapidas, sera posible crear micropagos escalables,
incluso entre
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sistemas de alta frecuencia, como las aplicaciones del Internet de las cosas o la
microfacturacién por unidad.

7 Pago por contrato

Es posible construir un contrato «Entrega contra pago» criptograficamente
demostrable, o «pago contra contrato»[ 18], como prueba de pago. Esta prueba puede
establecerse como el conocimiento de la entrada R a partir de hash(R) como pago de
un valor determinado. Al incluir una cléusula en el contrato entre el comprador y el
vendedor que establezca que conocer R es prueba de los fondos enviados, el
destinatario de los fondos no tiene ningin incentivo para revelar R a menos que
tenga la certeza de que recibira el pago. Cuando la contraparte finalmente retira los
fondos del comprador a través de su canal de micropagos, R se revela como parte de
esa retirada de fondos. Se pueden disefiar documentos legales en papel que
especifiquen que el conocimiento o la revelacion de R implica el cumplimiento del
pago. El remitente puede entonces formalizar un contrato firmado criptograficamente
con conocimiento de las entradas para los hash, lo cual se considera cumplimiento
del contrato en papel antes de que se produzca el pago.

8 Lared Lightning de Bitcoin

Al disponer de un canal de micropagos con contratos sujetos a hashlocks y
timelocks, es posible liquidar transacciones en una red de pagos de multiples saltos
utilizando una serie de timelocks decrecientes sin necesidad de camaras de
compensacion centrales adicionales.

Tradicionalmente, los mercados financieros liquidan las transacciones
transfiriendo la obligacion de entrega a un punto central y las liquidan transfiriendo la
propiedad a través de este centro. Los sistemas de transferencias bancarias y de fondos
(como ACH vy la red de tarjetas Visa), o las camaras de compensacion de valores (como
la DTCC) operan de esta manera.

Dado que Bitcoin permite el dinero programable, es posible crear
transacciones sin contactar con una camara de compensacion central. Las
transacciones pueden ejecutarse fuera de la cadena sin que un tercero recaude todos
los fondos antes de desembolsarlos; solo las transacciones con contrapartes de canal
no cooperativas se adjudican automaticamente en la cadena de bloques.
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La obligacion de entregar los fondos al destinatario final se cumple mediante un
proceso de delegacion en cadena. Cada participante a lo largo del camino asume la
obligacion de entregar a un destinatario concreto. Cada participante transfiere esta
obligacion al siguiente participante en la ruta. La obligacion de cada participante
posterior a lo largo de la ruta, definida en sus respectivos HTLC, tiene un plazo de
cumplimiento mas corto en comparacion con el participante anterior. De esta manera,
cada participante tiene la seguridad de que podrad reclamar los fondos cuando la
obligacion se transmita a lo largo de la ruta.

La programacién de transacciones de Bitcoin, una forma de lo que algunos
denominan una implementacion de «contratos inteligentes»[19], permite crear
sistemas sin camaras de compensaciéon de custodia de confianza ni servicios de
depdsito en garantia.

8.1 Bloqueos temporales decrecientes

Supongamos que Alice desea enviar 0,001 BTC a Dave. Encuentra una ruta a través
de Bob y Carol. La ruta de transferencia seria de Alice a Bob, de Bob a Carol y de
Carol a Dave.

Alice Bob Carol Dave

Figura 15: Pago a través de la Red Lightning utilizando HTLC.

Cuando Alice envia el pago a Dave a través de Bob y Carol, solicita a Dave el
hash(R) para utilizarlo en este pago. A continuacion, Alice cuenta el numero de
saltos hasta el destinatario y utiliza ese valor como fecha de caducidad del HTLC. En
este caso, establece la caducidad del HTLC en 3 dias. A continuacion, Bob crea un
HTLC con Carol con una caducidad de 2 dias, y Carol hace lo mismo con Dave con
una caducidad de 1 dia. Dave ahora es libre de revelar R a Carol, y es probable que
ambas partes acuerden una liquidacion inmediata mediante novacién con una
transaccion de compromiso sustitutiva. Esto se produce entonces paso a paso de
vuelta a Alice. Tenga en cuenta que esto ocurre fuera de la cadena, y no se transmite
nada a la cadena de bloques cuando todas las partes cooperan.
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Alice Bob Carol Dave

Figura 16: Liquidacion de HTLC, los fondos de Alice se envian a Dave.

Se utilizan bloqueos temporales decrecientes para que todas las partes a lo
largo de la ruta sepan que la revelacion de R permitira a la parte reveladora retirar
fondos, ya que, en el peor de los casos, retiraran fondos después de la fecha en la que
deben recibir R. Si Dave no entrega R a Carol en el plazo de 1 dia, entonces Carol
podréa cerrar el HTLC. Si Dave transmite R después de 1 dia, entonces no podra
retirar fondos de Carol. La responsabilidad de Carol ante Bob se produce el dia 2,
por lo que Carol nunca sera responsable del pago a Dave sin la capacidad de retirar
fondos de Bob, siempre que actualice su transaccion con Dave mediante transmision
a la cadena de bloques o mediante novacion.

En caso de que R se revele a los participantes a mitad del plazo de
vencimiento a lo largo de la ruta (por ejemplo, el dia 2), es posible que algunas
partes de la ruta se enriquezcan. El remitente podra conocer R, por lo que, debido
a «Pay to Contract», el pago se habra cumplido aunque el destinatario no haya
recibido los fondos. Por lo tanto, el receptor nunca debe revelar R a menos que
haya recibido un HTLC de su contraparte del canal; se le garantiza recibir el
pago de una de sus contrapartes del canal tras la revelacion de la preimagen.

En caso de que una de las partes se desconecte por completo, la
contraparte sera responsable de transmitir el estado actual de la transaccion de
compromiso del canal a la cadena de bloques. Solo se cerrara en la cadena de
bloques el estado del canal que haya fallado y no responda; el resto de canales
deberan seguir actualizando sus transacciones de compromiso mediante novacion
dentro del canal. Por lo tanto, el riesgo de contraparte en las comisiones de
transaccion solo afecta a las contrapartes directas del canal. Si un nodo a lo largo
de la ruta decide dejar de responder, los participantes que no estén conectados
directamente a ese nodo solo sufriran una disminucion del valor temporal de sus
fondos al no realizar la liquidacion anticipada antes del cierre del HTLC.
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Blockchain

Alice ——>{ Bob Carol ——3»| Dave

and close
channel
between Bob
and Carol

Figura 17: Solo los canales que no responden se transmiten en la cadena de bloques; todos los
demas se liquidan fuera de la cadena mediante novacion.

8.2 Importe del pago

Es preferible utilizar un pago pequeiio por HTLC. No se debe utilizar un pago
extremadamente alto, en caso de que el pago no llegue completamente a su destino.
Si el pago no llega a su destino y uno de los participantes a lo largo del camino no
coopera, es posible que el remitente deba esperar hasta el vencimiento antes de
recibir un reembolso. La entrega puede tener pérdidas, similar a los paquetes en
Internet, pero la red no puede robar fondos en transito. Dado que las transacciones no
llegan a la cadena de bloques con contrapartes de canal cooperativas, se recomienda
utilizar un pago lo mas pequeflo posible. Existe una disyuntiva entre bloquear las
comisiones de transaccion en cada salto y el deseo de utilizar un importe de
transaccion lo mas pequefio posible (lo cual puede incurrir en comisiones totales mas
elevadas). Las transferencias mas pequefias con mas intermediarios implican un
porcentaje mas alto pagado como comisiones de Lightning Network a los
intermediarios.

8.3 Fallo de liquidacién y redireccionamiento

Si una transaccion no llega a su destino final, el receptor debe enviar un pago
equivalente al remitente con el mismo hash, pero sin revelar R. Esto compensara
la revelacion del hash para el remitente, pero puede que no para el receptor. El
receptor, que generd el hash, debe descartar R y no difundirlo nunca. Si no se
puede contactar con un canal a lo largo de la ruta, los canales pueden optar por
esperar hasta que la ruta caduque, lo que
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probablemente cerraran el HTLC como no liquidado sin ningin pago con una nueva transaccion
de compromiso.

-------- >
Alice Bob 277 Carol 777 Dave

" """" T

A :

1 1

i i

1 1

L E L Erin |€-----====--- !

Figura 18: Dave crea una ruta de regreso hacia Alice después de que Alice no logre enviar
fondos a Dave, debido a que Carol no coopera. Dave nunca transmite la entrada R de hash(R),
porque Carol no completd sus acciones. Si se transmitiera R, Alice quedaria en equilibrio.
Dave, quien controla R, nunca debe transmitirla porque es posible que no reciba fondos de
Carol; debe dejar que los contratos caduquen. Alice y Bob también tienen la opcion de saldar y
cerrar el contrato anticipadamente, en este diagrama.

Si la ruta de reembolso es la misma que la ruta de pago, y no hay
contratos firmados a medias por los que una de las partes pueda robar fondos, es
posible cancelar directamente la transaccidén sustituyéndola por una nueva
transaccion de compromiso que comience con el nodo mas reciente que participd
en el HTLC.

También es posible liquidar un canal creando una ruta alternativa en la que el
pago se realice en la direccion opuesta (con un saldo neto de cero) y/o creando una
ruta totalmente alternativa para la ruta de pago. Esto creara un valor temporal del
dinero por revelar entradas a los hash en la Red Lightning. Los participantes pueden
especializarse en una alta conectividad entre nodos y ofrecer descargar hashlocks de
contratos de otros nodos a cambio de una tarifa. Estos participantes aceptaran pagos
que se compensan a cero (mas tarifas), pero prestan bitcoins durante un periodo de
tiempo determinado. Lo mas probable es que estas entidades con baja demanda de
recursos de canal sean usuarios finales que ya estan conectados a multiples nodos
bien conectados. Cuando un usuario final se conecta a un nodo, este puede pedirle al
cliente que bloquee sus fondos durante varios dias en otro canal que el cliente haya
establecido a cambio de una tarifa. Esto se puede lograr haciendo que las nuevas
transacciones requieran un nuevo hash (Y) de la entrada Y, ademés del hash
existente que puede ser generado por cualquier participante, pero que debe revelar Y
solo después de que se establezca un circulo completo. El nuevo participante tiene la
misma responsabilidad, asi como los mismos bloqueos temporales
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que el antiguo participante al que sustituye. También es posible que un nuevo
participante sustituya a varios saltos.

Payment from Dave to Carol to Bob uses the same hash(X
he path can be cancelled between Bob to Dave via Carol

he path is replaced with a new path via Erin

Alice p———p| Bob |€--——————————————d Carol |€========4 Dave

»| Erin

Figura 19: Erin estad conectada tanto a Bob como a Dave. Si Bob desea liberar su canal con
Carol, dado que ese canal esta activo y es muy rentable, Bob puede descargar el pago a Dave a
través de Erin. Dado que Erin tiene bitcoins adicionales disponibles, podra cobrar una comision
por descargar el canal entre Bob y Carol, asi como entre Carol y Dave. Los canales entre Bob y
Carol, asi como entre Carol y Dave, se deshacen y ya no tienen el HTLC, ni se ha producido
ningln pago en esa ruta. El pago se realizara en la ruta en la que participa Erin. Esto se logra
creando un nuevo pago de Dave a Carol y a Bob, condicionado a que Erin construya un HTLC.
Los pagos en lineas discontinuas (rojas) se compensan a cero y se liquidan a través de un nuevo
contrato de compromiso.

8.4 Enrutamiento de pagos

En teoria, es posible construir un mapa de rutas de forma implicita a partir de la
observacion de firmas multiples 2-de-2 en la cadena de bloques para crear una tabla
de enrutamiento. Sin embargo, cabe seialar que esto no es factible con salidas de
transaccion de pago por hash de script, que pueden resolverse fuera de banda del
protocolo de bitcoin a través de un servicio de enrutamiento de terceros. La creacion
de una tabla de enrutamiento sera necesaria para los grandes operadores (por
ejemplo, BGP, Cjdns). Con el tiempo, gracias a las optimizaciones, la red se parecera
mucho a la red de bancos corresponsales o a los ISP de nivel 1. De manera similar a
como los paquetes siguen llegando a su destino en la conexion de red de su hogar, no
todos los participantes necesitan tener una tabla de enrutamiento completa. Las rutas
centrales de nivel 1 pueden estar en linea todo el tiempo, mientras que los nodos en
los extremos, como los usuarios promedio, estarian conectados de manera
intermitente.

El descubrimiento de nodos puede ocurrir a lo largo de los bordes mediante la
preseleccion y el ofrecimiento de rutas parciales a nodos conocidos.
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8.5 Tarifas

Las tarifas de Lightning Network, que difieren de las tarifas de blockchain, se pagan
directamente entre los participantes dentro del canal. Las tarifas cubren el valor
temporal del dinero por el uso del canal durante un periodo maximo determinado, y
el riesgo de contraparte por falta de comunicacion.

El riesgo de contraparte para las tarifas solo existe con la contraparte
directa del canal. Si un nodo a dos saltos de distancia decide desconectarse y su
transaccion se transmite en la cadena de bloques, las contrapartes directas no
deberian transmitir en la cadena de bloques, sino continuar actualizdndose
mediante novacién con una nueva transacciéon de compromiso. Consulte la
entrada «Timelocks decrecientes» en la seccion HTLC para obtener mas
informacioén sobre el riesgo de contraparte.

El valor temporal de las comisiones paga por el tiempo consumido (por
ejemplo, 3 dias) y es conceptualmente equivalente a una tasa de arrendamiento de
oro sin riesgo de custodia; es el valor temporal por agotar el acceso al dinero durante
un periodo muy corto. Dado que ciertas rutas pueden volverse muy rentables en una
direccion, es posible que las comisiones sean negativas para alentar que el canal esté
disponible para esas rutas rentables.

9 Riesgos

Los principales riesgos estan relacionados con la expiracion del bloqueo de tiempo.
Ademas, para que los nodos centrales y, posiblemente, algunos comerciantes puedan
enrutar fondos, las claves deben mantenerse en linea para una menor latencia. Sin
embargo, los usuarios finales y los nodos pueden mantener sus claves privadas
protegidas por un firewall en almacenamiento en frio.

9.1 Bloqueos temporales inadecuados

Los participantes deben elegir bloqueos temporales con una duracioén suficiente. Si se
asigna un tiempo insuficiente, es posible que las transacciones con bloqueo temporal que
se creian invalidas se vuelvan validas, lo que permitiria el robo de monedas por parte de
la contraparte. Existe una disyuntiva entre los bloqueos temporales mas largos y el valor
temporal del dinero. Al escribir software de cartera y aplicaciones de la Red Lightning,
es necesario asegurarse de que se asigne tiempo suficiente y de que los usuarios puedan
hacer que sus transacciones ingresen a la cadena de bloques al interactuar con
contrapartes de canales no cooperativas o maliciosas.
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9.2 Spam por vencimiento forzado

La expiracion forzada de muchas transacciones puede ser el mayor riesgo sistémico
al usar Lightning Network. Si un participante malicioso crea muchos canales y
fuerza que todos expiren a la vez, estos pueden saturar la capacidad de datos de los
bloques, forzando la expiracion y la transmision a la cadena de bloques. El resultado
seria spam masivo en la red de Bitcoin. El spam puede retrasar las transacciones
hasta el punto en que otras transacciones con bloqueo de tiempo se vuelvan véalidas.
Esto puede mitigarse permitiendo un reemplazo de transaccioén en todas
las transacciones pendientes. Se puede utilizar el antispam permitiendo solo un
reemplazo de transaccion de un numero de secuencia mas alto por el inverso de
un numero par o impar. Por ejemplo, si se transmitié un nimero de secuencia
impar, permitir un reemplazo por un numero par mas alto solo una vez. Las
transacciones utilizarian el niimero de secuencia de manera ordenada para
reemplazar otras transacciones. Esto mitiga el riesgo, suponiendo que los
mineros sean honestos. Este ataque es de riesgo extremadamente alto, ya que la
transmision incorrecta de transacciones de compromiso conlleva una
penalizacion total de todos los fondos en el canal.

Ademas, se podria intentar robar transacciones HTLC forzando que una
transaccion de tiempo de espera se procese cuando no deberia. Esto se puede
mitigar facilmente haciendo que cada transferencia dentro del canal sea inferior
al total de las comisiones de transaccidn utilizadas. Dado que las transacciones
son extremadamente baratas y no llegan a la cadena de bloques con contrapartes
de canal cooperativas, las transferencias de gran valor se pueden dividir en
muchas transferencias pequefias. Este intento solo puede funcionar si los bloques
estan completamente llenos durante mucho tiempo. Si bien es posible mitigarlo
utilizando una duracién de tiempo de espera de HTLC mas larga, los tamafios de
bloque variables pueden volverse comunes, lo que puede requerir medidas de
mitigacion.

Si este tipo de transaccion se convierte en la forma dominante de
transacciones incluidas en la cadena de bloques, podria ser necesario aumentar el
tamafio del bloque y ejecutar una estructura de tamafio de bloque variable y banderas
de detencion de tiempo, tal como se describe en la seccion siguiente. Esto puede
generar sanciones y desincentivos suficientes para que resulte altamente poco
rentable y fallido para los atacantes, ya que estos pierden todos sus fondos al
transmitir la transaccion incorrecta, hasta el punto de que nunca ocurrira.

50



9.3 Robo de monedas mediante pirateria informatica

Dado que las partes deben estar en linea y utilizar claves privadas para firmar, existe la
posibilidad de que, si la computadora donde se almacenan las claves privadas se ve
comprometida, el atacante robe las monedas. Si bien puede haber métodos para mitigar la
amenaza para el remitente y el destinatario, los nodos intermediarios deben estar en linea
y es probable que procesen la transaccion automaticamente. Por esta razon, los nodos
intermediarios estaran en riesgo y no deberian mantener una cantidad sustancial de
dinero en esta «billetera caliente». Los nodos intermedios que cuenten con mayor
seguridad probablemente podran superar a los demas a largo plazo y seran capaces de
gestionar un mayor volumen de transacciones debido a las tarifas mas bajas.
Historicamente, uno de los componentes mas importantes de las tarifas y los intereses en
el sistema financiero proviene de diversas formas de riesgo de contraparte; en Bitcoin, es
posible que el componente mas importante de las tarifas se derive de las primas de riesgo
de seguridad.

Una transaccion de financiacion puede tener multiples salidas con multiples
transacciones de compromiso, con la clave de la transaccion de financiacion y algunas
claves de las transacciones de compromiso almacenadas fuera de linea. Es posible crear
un equivalente a una «cuenta corriente» y una «cuenta de ahorros» moviendo fondos
entre las salidas de una transaccion de financiacidén, con la «cuenta de ahorros»
almacenada fuera de linea y requiriendo firmas adicionales de los servicios de seguridad.

9.4 Pérdida de datos

Cuando una de las partes pierde datos, es posible que la contraparte robe fondos.
Esto se puede mitigar contando con un servicio de almacenamiento de datos de
terceros al que se envian datos encriptados que la parte no puede descifrar.
Ademas, se debe elegir contrapartes de canal que sean responsables y estén
dispuestas a proporcionar el estado actual, con algunas pruebas periddicas de
honestidad.

9.5 Olvidarse de transmitir la transaccion a tiempo

Si no se transmite una transaccion en el momento correcto, la contraparte podria
robar fondos. Esto se puede mitigar contando con un tercero designado para enviar
los fondos. Se puede agregar una tarifa de salida para crear un incentivo para que
este tercero vigile la red. Ademas, esto también se puede mitigar implementando OP
CHECKSEQUENCEVERIFY.
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9.6 Incapacidad para realizar las bifurcaciones suaves necesarias

Son necesarios cambios en Bitcoin, como el soft fork de maleabilidad. Ademas, si
este sistema se populariza, serd necesario que el sistema realice transacciones de
forma segura con muchos usuarios y sera deseable alglin tipo de estructura como un
«timestop» de altura de bloque. Este sistema asume que se producirdn dichos
cambios para permitir la existencia de Lightning Network en su totalidad, asi como
soft forks que garanticen una seguridad robusta frente a los atacantes. Si bien el
sistema puede seguir operando solo con algunas bifurcaciones suaves de bloqueo de
tiempo y maleabilidad, habra bifurcaciones suaves necesarias en relacion con los
riesgos sistémicos. Sin una prevision adecuada por parte de la comunidad, la
incapacidad de establecer una pausa temporal o una funcidn similar permitird que se
produzcan ataques sistémicos y es posible que no se reconozca como imperativo
hasta que realmente ocurra un ataque.

9.7 Ataques de mineros en colusion

Los mineros pueden optar por negarse a incluir transacciones especificas (por
ejemplo, transacciones de subsanacion de brechas) con el fin de facilitar el robo
de monedas por tiempo de espera. Un atacante puede sobornar a todos los
mineros para que se nieguen a incluir ciertas transacciones en su mem-pool y
bloques. Los mineros pueden identificar sus propios bloques en un intento de
demostrar su comportamiento al atacante que les paga.

Esto puede mitigarse animando a los mineros a evitar identificar sus
propios bloques. Ademas, debe esperarse que este tipo de pago a los mineros sea
una actividad maliciosa y que el contrato sea inaplicable. Los mineros pueden
entonces aceptar el pago y minar un bloque de forma encubierta sin identificarlo
ante el atacante. Dado que el atacante estd pagando por esto, se quedara
rapidamente sin dinero al perder la tarifa que paga al minero, ademas de perder
todo su dinero en el canal. Este ataque es poco probable y bastante poco
atractivo, ya que es demasiado dificil y requiere un alto grado de colusiéon con un
riesgo extremo. El modelo de riesgo de que ocurra este ataque es similar al de los
mineros que se confabulan para realizar ataques de reorganizacion:
extremadamente improbable con muchos mineros descoordinados
mineros.

10 Aumentos del tamaiio del bloque y consenso

Si suponemos que existe una red de pagos descentralizada y que un usuario realiza un
promedio de 3 transacciones en la cadena de bloques al afio, Bitcoin podra
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dar servicio a mas de 35 millones de usuarios con bloques de 1 MB en circunstancias
ideales (suponiendo 2000 transacciones/MB, o 500 bytes/Tx). Esto es bastante
limitado, y podria ser necesario un aumento del tamafio de los bloques para dar
servicio a todos los usuarios de Bitcoin en el mundo. Un simple aumento del tamafio
de los bloques supondria un hard fork, lo que significa que todos los nodos tendrian
que actualizar sus carteras si desean participar en la red con bloques mas grandes.

Aunque pueda parecer que este sistema mitigard los aumentos del tamafio
de bloque a corto plazo, si alcanza una escala global, sera necesario un aumento
del tamaiio de bloque a largo plazo. Se vuelve imperativo crear una herramienta
confiable que ayude a prevenir el spam en la cadena de bloques disefiado para
provocar que las transacciones expiren.

Para mitigar las vulnerabilidades del spam de bloqueo de tiempo, las reglas de
consenso de los no mineros y los mineros también pueden diferir si las reglas de
consenso de los mineros son mas restrictivas. Los no mineros pueden aceptar
bloques de mas de 1 MB, mientras que los mineros pueden tener diferentes limites
flexibles en los tamafios de bloque. Si el tamafio de un bloque supera ese limite,
entonces otros mineros lo consideran un bloque invalido, pero no los no mineros.
Los mineros solo construiran la cadena sobre bloques que sean validos de acuerdo
con el limite flexible acordado. Esto permite a los mineros acordar aumentar el limite
de tamafio de bloque sin requerir hard forks frecuentes de los clientes, siempre y
cuando la cantidad aumentada por los mineros no supere el limite estricto de los
clientes. Esto mitiga el riesgo de que las transacciones caduquen masivamente de
una sola vez. Todas las transacciones que no se canjeen a través de la Liquidacion de
Ejercicio (ES) pueden tener una tarifa muy alta asociada, y los mineros pueden
utilizar una regla de consenso por la cual esas transacciones quedan exentas del
limite flexible, lo que hace muy probable que las transacciones correctas ingresen a
la cadena de bloques.

Cuando las transacciones se ven como circuitos y contratos en lugar de
paquetes de transacciones, los riesgos de consenso pueden medirse por la cantidad de
tiempo disponible para cubrir el conjunto de UTXO controlado por partes hostiles.
En efecto, el limite superior del tamafio de UTXO estd determinado por las
comisiones de transaccion y el valor minimo estandar de salida de la transaccion. Si
los mineros de bitcoins tienen un mempool determinista que prioriza las
transacciones respetando un orden de tiempo local «débil» de las transacciones,
podria resultar extremadamente poco rentable y poco probable que un ataque tenga
éxito. Cualquier ataque de tiempo por spam de transacciones mediante la difusion de
una transacciéon de compromiso incorrecta supone un riesgo extremadamente alto
para el atacante, ya que requiere una inmensa cantidad de bitcoins y todos los fondos
comprometidos en esas transacciones se perderan si el atacante fracasa.
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11 Casos de uso

Ademas de ayudar a escalar Bitcoin, hay muchos usos para las transacciones en
la Red Lightning:

e Transacciones instantaneas. Con Lightning, las transacciones de Bitcoin
son ahora casi instantaneas con cualquier parte. Es posible pagar una taza
de café con un pago directo e irrevocable en milisegundos o segundos.

* Arbitraje de intercambio. Actualmente existe un incentivo para mantener
fondos en las plataformas de intercambio a fin de estar preparados para
grandes movimientos del mercado debido a los tiempos de confirmacion
de 3 a 6 bloques. Es posible que la plataforma de intercambio participe en
esta red y que los clientes muevan sus fondos hacia y desde la plataforma
para realizar 6rdenes casi al instante. Si la plataforma de intercambio no
tiene una gran profundidad de mercado y se compromete a permitir
unicamente ordenes limitadas cercanas a la parte superior del libro de
ordenes, entonces el riesgo de robo de monedas se reduce
considerablemente. La bolsa, en efecto, ya no tendria necesidad de una
cartera de almacenamiento en frio. Esto podria reducir sustancialmente los
robos y la necesidad de custodios externos de confianza.

* Micropagos. Las comisiones de la cadena de bloques de Bitcoin son
demasiado altas para aceptar micropagos, especialmente con los valores mas
pequefios. Con este sistema, serian posibles micropagos casi instantaneos
utilizando Bitcoin sin un custodio externo. Permitiria, por ejemplo, pagar por
megabyte por el servicio de Internet o por articulo para leer un periddico.

* Contratos inteligentes financieros y depdsitos en garantia. Los contratos
financieros son especialmente sensibles al factor tiempo y plantean mayores
exigencias a la capacidad computacional de la cadena de bloques. Al trasladar
la gran mayoria de las transacciones sin necesidad de confianza fuera de la
cadena, es posible establecer condiciones contractuales de transacciones
altamente complejas sin que estas lleguen a pasar por la cadena de bloques.

e Pagos entre cadenas. Siempre que existan funciones hash similares entre las
cadenas, es posible que las transacciones se enruten a través de multiples
cadenas con diferentes reglas de consenso. El remitente no tiene que confiar
en las otras cadenas ni siquiera conocerlas, ni siquiera la cadena de destino.
Del mismo modo, el destinatario no tiene que saber nada sobre la cadena del
remitente ni sobre ninguna otra cadena. Lo unico que le importa al receptor es
un pago condicional al conocer un secreto en su cadena.

54



El pago puede ser enrutado por participantes en ambas cadenas en el salto.
Por ejemplo, si Alice esta en Bitcoin, Bob esta tanto en Bitcoin como en
X-Coin y Carol esta en una hipotética X-Coin, Alice puede pagarle a Carol
sin comprender las reglas de consenso de X-Coin.

12 Conclusion

La creacion de una red de canales de micropagos permite la escalabilidad de Bitcoin,
micropagos hasta el satoshi y transacciones casi instantaneas. Estos canales
representan transacciones reales de Bitcoin, utilizando los cddigos de operacion de
scripting de Bitcoin para permitir la transferencia de fondos sin riesgo de robo por
parte de la contraparte, especialmente con mitigaciones de riesgo de mineros a largo
plazo.

Si todas las transacciones que utilizan Bitcoin estuvieran en la cadena de
bloques, para permitir que 7 mil millones de personas realizaran dos
transacciones al dia, se necesitarian bloques de 24 GB cada diez minutos en el
mejor de los casos (suponiendo 250 bytes por transaccién y 144 bloques al dia).
Realizar todas las transacciones de pago globales en la cadena de bloques hoy en
dia implica que los mineros tendran que realizar una cantidad increible de
calculos, lo que limitaria gravemente la escalabilidad de Bitcoin y los nodos
completos a unos pocos procesadores centralizados.

Si todas las transacciones con Bitcoin se realizaran dentro de una red de
canales de micropagos, para permitir que 7 mil millones de personas realizaran dos
canales al afo con transacciones ilimitadas dentro del canal, se necesitarian bloques
de 133 MB (suponiendo 500 bytes por transaccion y 52 560 bloques al afio). Las
computadoras de escritorio de la generacion actual podran ejecutar un nodo
completo con los bloques antiguos eliminados en 2 TB de almacenamiento.

Con una red de canales de micropagos confirmados al instante cuyos pagos estan
sujetos a bloqueos temporales y salidas con bloqueo de hash, Bitcoin puede escalar a
miles de millones de usuarios sin riesgo de custodia ni centralizacion de la cadena de
bloques cuando las transacciones se realizan de forma segura fuera de la cadena
utilizando scripts de Bitcoin, con la aplicacion de la no cooperacion mediante la difusion
de transacciones multifirma firmadas en la cadena de bloques.
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capacidad. Se ha puesto empefio en citar y encontrar ideas similares, sin
embargo, no estd ni mucho menos completa. En particular, hay muchas
similitudes con una propuesta de Alex Akselrod que utiliza el hashlocking como
método para restringir un canal de pago de tipo «hub-and-spoke».

Gracias a Peter Todd por corregir un error significativo en el script HTLC, asi
como por optimizar el tamafio del codigo de operacion.

Gracias a Elizabeth Stark por la revision y las correcciones.

Gracias a Rusty Russell por revisar este documento y por sus sugerencias para
hacer el concepto mas comprensible, asi como por trabajar en una construccion que
podria proporcionar una solucion provisional antes de una correccion a largo plazo
de la maleabilidad (que se describira en una version futura).

Apéndice A: Resolucion de la maleabilidad de los contratos de
compromiso ( )

Para crear estos contratos en Bitcoin sin un servicio de confianza de terceros,
Bitcoin debe solucionar el problema de la maleabilidad de las transacciones. Si
las transacciones pueden mutarse, entonces las firmas pueden invalidarse, lo que
invalida las transacciones de reembolso y los bonos de compromiso. Esto crea
una oportunidad para que actores hostiles lo utilicen como tactica de negociacion
para robar monedas, en efecto, un escenario de secuestro.

Para mitigar la maleabilidad, es necesario realizar un cambio de bifurcacion
suave (soft fork) en Bitcoin. Los clientes mas antiguos seguirian funcionando, pero
los mineros tendrian que actualizar. Bitcoin ha tenido varias bifurcaciones suaves en
el pasado, incluyendo pay-to-script-hash (P2SH).

Para mitigar la maleabilidad, es necesario cambiar qué contenidos firman los
participantes. Esto se logra creando nuevos tipos de sighash. Para adaptarse a este
nuevo comportamiento, se necesita un nuevo tipo de P2SH o un nuevo OP
CHECKSIG para que sea un soft fork en lugar de un hard fork.

" Si se definiera un nuevo P2SH, utilizaria un script de salida diferente, como
por ejemplo:

OP_DUP OP HASH160 <hash de 20 bytes> OP EQUALVERIFY

Dado que esto siempre se resolverd como verdadero siempre que se proporcione un
redeemScript valido,
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todos los clientes existentes devolveran verdadero. Esto permite que el sistema de
scripts construya nuevas reglas, incluyendo nuevas reglas de validacion de firmas. Se
necesitaria que existiera al menos un nuevo sighash.

SIGHASH NOINPUT no firmaria ningin ID de transaccion de entrada ni
el indice. Al utilizar SIGHASH NOINPUT, se puede estar seguro de que la
contraparte no puede invalidar arboles completos de transacciones encadenadas
de posibles estados de contrato que se acordaron previamente, utilizando la
mutacion del ID de transaccion. Con los nuevos indicadores de sighash, es
posible gastar desde una transaccidon principal aunque el ID de la transaccion
haya cambiado, siempre y cuando el script se evalie como verdadero (es decir,
una firma valida).

SIGHASH NOINPUT implica un riesgo significativo con la reutilizacion
de direcciones, ya que puede funcionar con cualquier transaccion en la que el
sigScript devuelva como valido, por lo que multiples transacciones con las
mismas salidas son canjeables (siempre que los valores de salida sean menores).

Ademas, y no menos importante, SIGHASH NOINPUT permite a los
participantes firmar gastos de transacciones sin conocer las firmas de la
transacciéon que se estd gastando. Al resolver la maleabilidad de la manera
anterior, dos partes pueden crear contratos y realizar transacciones de gasto sin
que ninguna de las partes tenga la capacidad de transmitir esa transaccion
original en la cadena de bloques hasta que ambas partes estén de acuerdo. Con el
nuevo tipo de sighash, los participantes pueden crear posibles estados de contrato
y posibles condiciones de pago, y acordar todos los términos antes de que el
contrato pueda pagarse, difundirse y ejecutarse sin necesidad de un tercero de
confianza.

Sin SIGHASH NOINPUT, no se pueden crear salidas antes de que la
transaccion pueda ser financiada. Es como si no se pudiera llegar a ningun
acuerdo sin comprometer fondos sin saber a qué se estd comprometiendo.
SIGHASH NOINPUT permite crear redencidén para transacciones que ain no
existen. En otras palabras, se pueden formar acuerdos antes de financiar la
transaccion si la salida es una transaccion de multifirma 2 de 2.

Para usar SIGHASH_NOINPUT, se crea una transaccion de financiacion y
aun no se firma. Esta transaccion de financiacion no necesita usar SIGHASH
NOINPUT si se gasta desde una transaccion que ya se ha ingresado en la cadena
de bloques. Sin embargo, para gastar desde una transaccion de financiaciéon con
una salida de firma multiple 2 de 2 que aun no se ha firmado ni transmitido, es
necesario usar SIGHASH NOINPUT.

En un préximo articulo de Rusty Russell se-describiré otra solucién provisional que utiliza OP
CHECKSEQUENCEVERIFY
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o un uso menos 6ptimo de QP CHECKLOCKTIMEVERIFY se describird en un
futuro articulo de Rusty Russell. Una version actualizada de este articulo también
incluira estas construcciones.
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